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ТЕОРЕТИЧНІ ОСНОВИ ПРОГРАМИ 

 

З розвитком інформаційно-комунікаційних технологій проблема безпеки в 

Інтернеті стає усе більш актуальною. Сьогодні кількість користувачів мережі 

постійно зростає, при цьому частка дітей є дуже велика. Для багатьох підлітків 

Інтернет став інформаційним середовищем, без якого вони не уявляють собі життя. 

Але вміщаючи в себе великий інформаційний, навчальний, розважальний 

потенціал, Інтернет може бути небезпечним та становити певний ризик. Водночас, 

через відсутність життєвого досвіду та психологічних вікових особливостей такі, 

як недостатня розвиненість саморегуляторних механізмів, слабкий вольовий і 

емоційний контроль, імпульсивність поведінки, підлітки є менш стійкими до 

інформаційних та програмно-технічних загроз. Недосконалість законодавства, яке 

б регулювало діяльність електронних ЗМІ, зумовлює те, що кожного разу, 

користуючись послугами Інтернету, діти опиняються в ніким неконтрольованому 

просторі з величезною кількістю інформації, у тому числі і шкідливою, що, 

безперечно, має негативний вплив на розвиток їх внутрішнього світу та сприйняття 

навколишнього середовища.  

Питанню формуванню безпечної поведінки підлітків в Інтернеті приділяється 

увага у документах міжнародних організацій, дослідженнях науковців різних 

галузей, спеціалістів правоохоронних органів та у засобах масової інформації, 

бізнесових та громадських організацій. 

1. Концепція Нової української школи. 

2. Наказ МОН "Про захист дітей та молоді від негативних інформаційних 

впливів" Від 06.11.09 № 1/9 – 768. 

3. Лист МОН України № 1/9–768 від 06.11.09 "Про захист дітей та молоді 

від негативних інформаційних впливів". 

4. Лист МОН від 26.01.2012 №1/9-55 "Про  проведення Дня безпечного 

Інтернету". 

5. Лист ГУОН від 24.10.2012 №12-01-11-2625 "Про  встановлення  засобів 

фільтрування несумісного з навчальним процесом контенту". 

6. Рекомендація CM/Rec (2018)7 Комітету міністрів державам-членам про 

принципи дотримання, захисту та реалізації прав дитини в цифровому середовищі 

(Ухвалено Комітетом Міністрів 4 липня 2018 року  на 1321-му засіданні 

заступників міністрів). 

7. Програма ЮНЕСКО «Інформаційне суспільство для всіх» 

Здійснений нами аналіз психологічної, педагогічної, наукової літератури 

показує, що дослідниками розглядаються різні аспекти проблеми формування 

безпечної поведінки дітей в Інтернеті. У психолого-педагогічних дослідженнях 

висвітлюються різні аспекти забезпечення Інтернет-безпеки школярів. Зокрема, в 

роботах А.Беляєвої, М.Берсона (M.Berson), Т.Козак, Н.Саттарової представлені 

правила безпеки школярів в Інтернеті. Питання забезпечення інформаційної 

безпеки старшокласників у комп’ютерно-орієнтованому навчальному середовищі 

знайшли відображення в роботі В.Ковальчук. Особливе місце займають роботи, 

присвячені розробці проблеми засобів масової комунікації як соціального 

інституту суспільства, таких дослідників, як И. Алексеева, В. Бойко-Бойчук, Гол 

http://docs.google.com/View?id=dgbjwc9d_80dj4cpccb
http://docs.google.com/View?id=dgbjwc9d_80dj4cpccb
http://www.guon.kiev.ua/files/list768.pdf
http://www.guon.kiev.ua/files/list768.pdf
http://kyiv-oblosvita.gov.ua/images/doc/normatuvni_doc/list2625.pdf
http://kyiv-oblosvita.gov.ua/images/doc/normatuvni_doc/list2625.pdf
http://kyiv-oblosvita.gov.ua/images/doc/normatuvni_doc/list2625.pdf
http://kyiv-oblosvita.gov.ua/images/doc/normatuvni_doc/list2625.pdf
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Дж. Є. Головаха, А. Данилюк, В. Іванов, I. Курліщук А. Москаленко, Н. Паіна, 

В.Фатурова. Впровадження  інформаційних технологій,  які  сприяють  

інтенсифікації комунікативних процесів в інформаційному суспільстві, окреслило 

комплекс проблем, пов'язаних із необхідністю вивчення специфіки діяльності та 

спілкування засобами Інтернет. На сьогодні здійснено окремі дослідження   

різноманітних   аспектів   діяльності   у середовищі глобальної мережі, та проблем 

безпеки особистості в Інтернеті (О Арестова, Ю. Бабаєва, Т. Волобуєва. Л. Бабанін, 

А. Войскунський, А.Жичкіна, О. Поляк-Брагинский,  Е. Рейд, Дж, Сулер, К. 

Янг). Вивченням соціально-психологічних аспектів Інтернет-залежності у 

підлітків та молоді займаються К. Янг, Голдберг, М. Орзак, В.В. Бурова, А.Е.  

Войскунский, А. Церковний. Питання інформаційної безпеки вивчається  все 

активніше розглядається багатьма вітчизняними та зарубіжними дослідниками - 

Б.Ю. Аниним, М.Н. Анршиновим,С.У. Баричевим, Н.П. Варнавським, В.О. 

Голубєвим, В.В.Гончаровим, Разом з тим icнy  ряд праць, присвячених 

інформаційно-психолопчній безпеці особистості, - А.А. Баранова, Г.В. Грачева, 

М.А. Котика, Г.В. Ложюна, А.А.Реана, в яких основний наголос робиться на 

особливостях інформаційних впливів на свідомість людини. 

Вивчення компетентнісного підходу у формуванні безпечної поведінки 

підлітків в Інтернеті описують у своїх працях Дж.Бейлі, Л.Іломакі, А.Кантосало, М. 

Лаккала, В. Плешаков, М.Рибл, А.Тадаєва та ін. 

Тому проблема безпечної поведінки підлітків в Інтернеті все більше 

привертає увагу представників державної влади та вчених у різних країнах світу і 

спонукає до її глибшого дослідження та пошуку шляхів подолання. 

Дослідження, проведене Кафедрою превентивної освіти і соціальної політики 

ЮНЕСКО у партнерстві з «Майкрософт Україна», демонструє необхідність 

всебічного системного підходу до навчання дітей основам безпеки. В Інтернеті 

кількість дітей віком 10-17 років, які опанували Інтернет, становила 96%, але про 

те, які ризики існують в мережі і як на них реагувати, знає менше половини. 

Насторожує легковажне ставлення дітей усіх вікових груп – а особливо 15-17 років 

– до розповсюдження особистої інформації.[15] 

Як прокоментувала результати дослідження Валентина Михайлівна 

Оржеховська, доктор педагогічних наук, професор, завідуюча лабораторією 

превентивного виховання Інституту проблем виховання НАПН, завідуюча 

кафедрою ЮНЕСКО «Превентивна освіта і соціальна політика»: «Результати 

дослідження ілюструють, що сьогодні в Україні щодо безпеки в Інтернеті 

недостатньо інформовані як діти, так і їхні батьки та вчителі. При цьому залучення 

дорослих у процес навчання дітей з цього напряму залишається вельми низьким, 

хоча 72,5% дітей виказали зацікавленість в отриманні інформації. [15]. 

Разом з цим розвиток Інтернет-технологій та щоденна поява нових викликів, 

пов’язаних з використанням цих технологій, вимагають більш глибокого вивчення 

питань, пов’язаних з сутністю поняття Інтернет-безпеки підлітків.   
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НАУКОВО-МЕТОДИЧНЕ ОБГРУНТУВАННЯ ПРОГРАМИ 

 

Актуальність 

В новому Законі України «Про освіту» визначено 10 ключових 

компетентносте для Нової української школи серед них інформаційно-цифрова 

компетентність. Яка “передбачає впевнене, а водночас критичне застосування 

інформаційно-комунікаційних технологій (ІКТ) для створення, пошуку, обробки, 

обміну інформацією на роботі, в публічному просторі та приватному спілкуванні. 

Інформаційна й медіа грамотність, основи програмування, алгоритмічне мислення, 

робота з базами даних, навички безпеки в Інтернеті та кібербезпеці. Розуміння 

етики роботи з інформацією (авторське право, інтелектуальна власність тощо)”[33]. 

Формування інформаційної компетентності у здобувачів освіти дозволяє 

критично застосовувати інформаційно-комунікативні технології (ІКТ) для 

створення, пошуку, обробки, обміну інформацією. 

Тема безпеки в Інтернеті включена до шкільної програми з інформатики 

завдяки ініціативі «Майкрософт Україна». Але суспільство розвивається, рівень 

користування Інтернетом зростає, тому проблема розвитку культури користування 

Інтернетом виходить за межі занять з інформатики. 

Подальший науковий пошук означеної проблеми потребує вивчення загроз та 

ризиків в Інтернеті, які можуть нашкодити благополуччю дитини та її оточуючим в 

реальному житті, з урахуванням стрімкого розвитку інформаційних технологій. Що 

й зумовило вибір теми профілактичної програми "Безпечна поведінка підлітків в 

Інтернеті". 

 

Мета. Формування навичок безпечної поведінки підлітків в Інтернеті. 

 

Завдання: 

 інформувати здобувачів освіти з сутністю проблеми Інтернет безпеки 

як нового феномену розвитку сучасного інформаційного суспільства; 

 проаналізувати поняття Інтернет-залежність, кібер-булінг, 

кібершахрайствота шляхами подолання проблеми; 

 ознайомити з міжнародними  документами щодо становлення прав та 

обов’язків людини в он-лайн; 

 розвивати навички критичного мислення, саморегуляції, самоаналізу 

при роботі в Інтернеті; 

 формувати інформаційну компетентність у здобувачів освіти; 

 мотивувати поширювати інформацію у своєму середовищі. 

 

Цільова авдиторія. Профілактична програма розрахована на здобувачів 

освіти 8-9 класів. Рекомендована кількість учасників – 15-20 чол.  

 

Опис вимог до спеціаліста, який впроваджує програму 

Профілактичну програму у своїй діяльності можуть впроваджувати соціальні 

педагоги, практичні психологи, педагоги організатори, класні керівники, також 
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вчителі інформатики, основ здоров’я та громадянської освіти. Заняття доцільно 

впроваджувати фахівцям, що працюють з підлітками таким як: працівникам 

кіберполіції, соціальних служб, керівникам гуртків.  

Основними вимогами до спеціаліста який впроваджує програму є:  

 теоретичні знання з: 

- питання безпеки дітей в Інтернеті в Україні та світі,  

- проблеми Інтернет-залежності у підлітковому віці, 

- проблеми Кібер-булінгу у віртуальному світі, 

- основ інформаційної безпеки, 

- прав  людини в Інтернеті. 

 практичні навички: 

- роботи з підлітками, 

- власний досвід(позитивний, негативний) роботи в Інтернеті,  

- співпраці з фахівцями таких сфер діяльності як: кібербезпека, 

кіберполіція, правоохоронні органи, соціальні служби, психологи. 

СТРУКТУРА ТА ЗМІСТ ПРОГРАМИ 

 

Програма профілактичних заняття побудована таким чином, щоб надана 

інформація підкріплювалася практичними діями. Кожне заняття складається з 

таких части:  

- інформаційне повідомлення, подаються теоретичний матеріал з 

обґрунтуванням ризиків, які є в Інтернеті; 

- приклад використання отриманої інформації для підтвердження 

важливості поставленої проблеми; 

- застосування здобувачем освіти отриманого досвіду в роботі з 

Інтернетом, для вирішення проблеми; 

- методики і технології проведення вправ з розвитком критичного 

мислення; 

- узагальнення здобувачем освіти коло проблем які можуть виникнути в 

мережі, та вирішені через застосування отриманого досвіду на заняттях.  

 

Тематика інформаційно-просвітницьких занять: 

 

№ 

п/п 

 

Назва 

 

 

тривалість 

 

Заняття №1 «Інтернет плюси і мінуси» 

 

1.  Вступ  3 хв. 

2.  Вправа 1 «Інтернет» 5 хв. 

3.  Інформаційне повідомлення “Історія виникнення дня 

безпечного Інтернету ” 

3хв. 
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4.  Вправа 2 «Калейдоскоп запитань» 5 хв. 

5.  Інформаційне повідомлення 3 хв. 

6.  Вправа 3 «Плюси та мінуси Інтернету» 8 хв. 

7.  Вправа 4 «Портрет Інтернет-користувача» 10хв. 

8.  Вправа 5 «Смайлик» 15хв. 

9.  Вправа 6 «Пакуємо папки» 6 хв. 

10.  Вправа 7 «Домашнє завдання» 2 хв. 

 

Заняття №2 «Види небезпек в  Інтернеті» 

 

1.  Вступ  1хв. 

2.  Вправа 1 «Калейдоскоп запитань» 5хв. 

3.  Інформаційне повідомлення 1хв. 

4.  Вправа2  «Вивчаємо загрози в Інтернеті» 15хв. 

5.  Вправа 3 «Скелет Інтернету» 5хв. 

6.  Вправа 4 «Теорію втілюємо в життя» 10хв. 

7.  Інформаційне повідомлення 2 хв. 

8.  Вправа 5 «Групове інтерв’ю». 14хв. 

9.  Вправа 6 «6W». 2 хв. 

10.  Вправа7«Пакуємо папки»: 5хв. 

 

Заняття №3 «Соціальні мережі» 

 

1.  Вступ 1хв. 

2.  Вправа 1 «Мій нік» 3хв. 

3.  Інформаційне повідомлення 2хв. 

4.  Вправа 2 «Соціальна мережа для мене це - …»  6хв. 

5.  Інформаційне повідомлення 2хв. 

6.  Вправа 3 «Плюси та мінуси соціальних мереж» 10хв. 

7.  Інформаційне повідомлення 2хв. 

8.  Вправа 4 «Моя сторінка в соціальній мережі» 5хв. 

9.  Інформаційне повідомлення 2хв. 

10.  Вправа5 «Ознаки залежності від соціальної мережі» 5хв. 

11.  Вправа6 «Як позбутися залежності від соціальної 

мережі» 

5хв. 

12.  Інформаційне повідомлення  1хв. 

13.  Вправа 7 «Життя без соціальних мереж: міф чи 

реальність?» 

5хв. 

14.  Вправа 8 «Правила користування соціальними 

мережами» 

5хв. 

15.  Вправа 9 «Пакуємо папки» 6хв. 
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Заняття №4 «Спілкування в Інтернеті» 

 

1.  Вступ 1хв. 

2.  Вправа1 «Життя без соціальних мереж: міф чи 

реальність?» 

9хв. 

3.  Інформаційне повідомлення 1хв. 

4.  Вправа 2 «Види комунікативних технологій» 5хв. 

5.  Інформаційне повідомлення 1хв. 

6.  Вправа 3 «Хто надіслав листа?» 5хв. 

7.  Інформаційне повідомлення 2хв. 

8.  Вправа 4 «Казка про дівчинку Скріпочку» 5хв. 

9.  Інформаційне повідомлення 2хв. 

10.  Вправа 5 «З ким я спілкуюся?» 15хв. 

11.  Інформаційне повідомлення 3хв. 

12.  Вправа 6 «Правила нетикету» 3хв. 

13.  Вправа7«Пакуємо папки»: 6хв. 

 

Заняття №5 «Шкідливе програмне забезпечення» 

 

1.  Вступ  1хв. 

2.  Вправа 1  «Комп’ютер заражений вірусом» 3хв. 

3.  Інформаційне повідомлення 5хв. 

4.  Вправа 2 «Мета проникнення шкідливих програм на 

ваш пристрій» 

7хв. 

5.  Вправа 3 «Види вірусів, та напрямки роботи 

шпигунського програмного забезпечення» 

13хв. 

6.  Інформаційне повідомлення 5хв. 

7.  Вправа 4 «Портрет кіберзловмисника» 15хв. 

8.  Інформаційне повідомлення 5хв. 

9.  Вправа 5 «Пакуємо папки» 6хв. 

 

Заняття №6 «Кібершахрайство» 

 

1.  Вступ 5хв. 

2.  Вправа 1 «Калейдоскоп запитань»  3хв. 

3.  Інформаційне повідомлення  2 хв. 

4.  Вправа 2 «Інформація для кіберзлочинців»  5хв. 

5.  Вправа 3 «Способи отримання фінансових даних»  15хв. 

6.  Інформаційне повідомлення 5хв. 

7.  Вправа 4 «Повідомлення кібершахрая»  20хв. 

8.  Вправа 5 «Пакуємо папки» 5хв. 
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Заняття №7 «Інтернет-залежність» 

 

1.  Вступ  3хв. 

2.  Вправа 1 «Знайомство з формами залежності від 

сучасних телекомунікаційних технологій» 

3хв. 

3.  Інформаційне повідомлення 5хв. 

4.  Вправа 2 «Мій  друг Інтернет-залежний» 11хв. 

5.  Інформаційне повідомлення 3хв. 

6.  Вправа 3 «Стадії Інтернет-залежності» 3хв. 

7.  Інформаційне повідомлення 3хв. 

8.  Вправа 5 «Алгоритм виходу з Інтернет-залежності» 11хв. 

9.  Інформаційне повідомлення 2хв. 

10.  Анкета визначення Інтернет-залежності 10хв. 

11.  Вправа 6 «Пакуємо папки» 6хв. 

 

Заняття №8 «Кібер-булінг» 

 

1.  Вступ 1 хв. 

2.  Вправа 1 «Знаю – хочу знати» 5 хв. 

3.  Інформаційне повідомлення 4 хв. 

4.  Вправа 2 «Типи кібер-булінгу» 6 хв. 

5.  Вправа 3 «Відгадай хто» 8 хв. 

6.  Тест «Інтернет: жертва, свідок, агресор?» 5 хв. 

7.  Вправа 4 "Чому так стається" 8 хв. 

8.  «Пальчикова техніка саморегуляції при зіткненні з 

булінгом» (адаптовано за К.Рігбі) 

5 хв. 

9.  Вправа 5 «Я зможу допомогти» 12 хв. 

10.  Вправа 6 «Пакуємо папки»: 6 хв. 

 

Заняття №9 «Права людини в Інтернеті» 

 

1.  Вступ 1 хв. 

2.  Вправа1  «Історія створення прав людини в Інтернеті» 9 хв. 

3.  Інформаційне повідомлення 5 хв. 

4.  Вправа 2 «Реалізація прав людей в он-лайн» 9 хв. 

5.  Інформаційне повідомлення 5 хв. 

6.  Вправа 3 «Права в он-лайн існують» 9 хв. 

7.  Інформаційне повідомлення 5 хв. 

8.  Вправа 4«Кому належить 1000 грн.?» 6 хв. 

9.  Вправа 5«Чи я плагіював?» 5 хв. 



 

10 
 

10.  Вправа 6 «Пакуємо папки» 5 хв. 

11.  Вправа 7 «Домашнє завдання» 1 хв. 

 

Заняття №10 «Життя в on-line» 

 

1.  Вступ 2хв. 

2.  Група «ПСИХОЛОГИ» 

1. Інтернет-залежність — вигадка чи хвороба.  

2. Інтернет-залежність української молоді: сучасний 

стан проблеми  

3. Як позбутися Інтернет-залежності? 

14хв. 

3.  Група «КІБЕРПОЛІЦІЯ» 

1. Напрямки діяльності департаменту кіберполіції 

Національної поліції України 

2. В Україні набирає обертів кібершахрайство. 

3. Як не потрапити на «вудку» кіберзлочинців. 

 

14хв. 

4.  Група «ХАКЕРИ» 

1. Комп’ютерний вірус – загроза ХХІ століття. 

2. Проблеми в роботі антивірусних компаній. 

3. Батьківський контроль в Інтернеті. 

14хв. 

4.  Група «ЮРИСТИ» 

1. Основні положення програми Ради Європи та 

Європейського Союзу «Зміцнення інформаційного 

суспільства в Україні» 

2. Алгоритм реалізація механізму захисту прав 

людини в Інтернеті на території України. 

3. Розвиток академічної доброчесності в Україні 

14хв. 

5.  Вправа «Правила роботи в Інтернеті»  2хв. 

 

  

https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
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В Інтернеті все на відстані 

витягнутої руки. Треба тільки знати, 

як витягнути руку.  

Януш Вишневский 

ЗАНЯТТЯ 1 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjB7qyDyIDfAhVik4sKHRfhA2UQjRx6BAgBEAU&url=https://ru.pngtree.com/freepng/handsome-men-silhouettes_2304510.html&psig=AOvVaw08_5ysWSpuWEllT-IZLUpJ&ust=1543820049112766
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj3h6bEyIDfAhVKAxAIHTzZDvsQjRx6BAgBEAU&url=https://www.shutterstock.com/es/image-vector/vector-silhouette-woman-walking-business-peoplesingle-1038586705&psig=AOvVaw08_5ysWSpuWEllT-IZLUpJ&ust=1543820049112766
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj3jKfkyIDfAhXJ-ioKHQUaDG0QjRx6BAgBEAU&url=http://www.ornaments.com.ua/free/muzhskoj-silue-t-jc/&psig=AOvVaw08_5ysWSpuWEllT-IZLUpJ&ust=1543820049112766
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183


 

12 
 

Мета: дослідити позитивні і негативні наслідки використання Інтернету у 

житті людини. Сприяти обізнаності здобувачів освіти у питанні небезпек, які 

існують в Інтернеті та про шляхи їх подолання. Розвивати навички роботи в групах, 

вміння логічно і конкретно висловлювати свою точку зору. Мотивувати поширювати 

цю інформацію у своєму середовищі. Виховувати інформаційну культуру та інтерес 

до порушеної теми. 

 

Хід заняття 

Соціальний педагог  

Проблема безпеки дітей в Інтернеті вже не здається Україні такою далекою. 

Ніхто не може заперечити, що на сьогоднішній день вона постала особливо гостро. 

Кожного року аудиторія користувачів всесвітньої мережі дедалі розширюється і її 

переважну частину становить молоде покоління - діти та підлітки, які повністю не 

усвідомлюють загрозу, що може чекати на них у віртуальному просторі. Тільки 

об’єднавши наші зусилля, ми зможемо допомогти захистити себе від небезпек 

віртуального світу та навчитись правилам безпечного поводження у світовій 

мережі. 

Тому ми сьогодні з вами поговоримо про небезпеку, яку несе мережа 

Інтернет. З’ясуємо і визначимо її плюси та мінуси. 

 
Вправа 1 «Інтернет» 

 

Мета: обговорити з учасниками заняття поняття які асоціюються у них з 

мережею Інтернет. 

Матеріали: ватман, маркер. 

Хід проведення 

Учасники заняття по черзі на всі букви алфавіту називають слова які асоціюються з 

Інтернетом. Відповіді записуються на ватмані або дошці.  

 

Соціальний педагог 

Історія виникнення дня безпечного Інтернету в світі. 

У світі день безпечного Інтернету (Safer Internet Day) відзначається 

другого дня (у вівторок), другого тижня, другого місяця (лютого) з 2004 року з 

метою популяризації більш безпечнішого і більш відповідального використання 

он-лайн-технологій і мобільних телефонів, особливо серед дітей і молодих людей в 

усьому світі.[18] 

Запроваджений цей день у 2004 за ініціативи європейських некомерційних 

організацій: Європейської комісії, European SchoolNet, Insafe (European Safer 

Internet Network — Європейська мережа безпечного Інтернету). 

Компанія Insafe об’єднує 30 безпечних Інтернет-центрів он-лайн у кожній з 

27 країн Євросоюзу, а також в Ісландії, Норвегії та Росії.[18] 

Кожен Інтернет-центр складається з центру довіри, гарячої лінії та 

молодіжної групи. Гарячі лінії надають інформацію та поради дітям, підліткам, 

батькам і викладачам з тематики комп’ютерної безпеки. За телефоном гарячої лінії 

http://www.saferinternet.org/
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завжди можна повідомити про заборонений і нелегальний контент, зберігши при 

цьому конфіденційність. 

День безпечнішого Інтернету має на меті об’єднання зусиль зацікавлених 

державних, громадських та приватних сторін для підвищення рівня знань про 

безпечне та відповідальне використання Інтернет-технологій, перш за все, серед 

дітей та молоді. В День безпечнішого Інтернету в багатьох країнах світу 

обговорюються шляхи безпечного використання молоддю Інтернету, питання 

Інтернет-етики, загрози протизаконного контенту. 

Відзначення дня безпечного Інтернету в Україні 

В 2009 Коаліція за безпеку дітей в Інтернеті за ініціативи «Майкрософт 

Україна» оголосила про запуск соціальної кампанії «Місяць безпечного Інтернету». 

В 2009 році створена постійно діюча «гаряча лінія» з веб-інтерфейсом Skarga, 

де кожен користувач може залишити свою скаргу щодо інформаційних порушень в 

Інтернеті.[18] 

В 2013 в День безпечнішого Інтернету проведена прес-конференція Інтернет 

асоціації України, під час якої було визначено стратегію боротьби за безпеку в 

Інтернеті, яку умовно можна розділити на три складові: інформування 

користувачів і профілактичні заходи, створення механізму захисту в процесі 

надання Інтернет-послуг, впровадження законодавчих актів по усуненню 

протизаконного контенту. [41] 

8 лютого 2017 року ДНУ «Інститут модернізації змісту освіти» за підтримки 

компанії ТОВ Майкрософт Україна провів Всеукраїнські вебінари для учнів 

старших класів «Як зробити Інтернет безпечним» та для учителів і батьків 

«Безпечний Інтернет». [43] 

У 2017 році в Україні створено Центр кращого Інтернету з метою просування 

безпечного використання цифрових технологій, розвитку та підтримки 

інформаційно-цифрового суспільства, просування культури та безпеки 

користування мережею Інтернет.[43] 

 Також був створений сайт Он-ляндія: безпечна веб-країна з матеріалами для 

дітей, батьків i вчителів (інтерактивні сценарії, короткі тести, готові плани уроків), 

завдяки яким діти зможуть засвоїти  основи безпечної роботи в Інтернеті. 

Також допомогти вирішити цю проблему прагнуть дорослі. Серед них відомі 

вам співаки і музиканти, ініціатором багатьох заходів є Святослав Вакарчук.  

 

Вправа 2 «Калейдоскоп запитань» 

 

Мета: Проаналізувати діяльність учасників заняття у глобальні мережі 

Інтернет. 

Матеріали: ватман, маркер. 

Хід проведення 

Опитування. 

Хто з вас користується Інтернетом?  

Назвіть причини, з яких ви заходите в Інтернет; 

Чи знайомі ви з поняттям «безпечний Інтернет»? 

У яких мережах ви зареєстровані? 

http://www.skarga.ua/
http://www.inau.org.ua/ru.phtml
http://www.inau.org.ua/ru.phtml
https://betterinternetcentre.org/?page_id=2
http://disted.edu.vn.ua/media/bp/html/etusivu.htm
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Хто з вас завантажує з Інтернету фотографії, відео, аудіо? 

- Хто з вас завантажує в Інтернет власні фотографії, відео, аудіо? 

- Чи спілкуєтесь ви з незнайомцями?  

- Хто з вас видавав інформацію, отриману  в Інтернеті, за свою? 

- Хто робить покупки он-лайн? 

- Чи почуваєте ви себе безпечно в Інтернеті? 

- Чи погоджуєтесь ви з думкою, що Інтернет – це вільний простір, у 

якому можна робити все, що забажаєш? 

 

Відповіді дітей фіксуються на дошці. 

Соціальний педагог робить аналіз використання Інтернету учнями. 

 

Соціальний педагог  

Зараз ми порівняємо Ваші статистичні дані які ми отримали результаті 

опитування з даними в Україні. 

У 2011 році у рамках програми Microsoft «Партнерство в навчанні» 

кафедрою превентивної роботи та соціальної політики ЮНЕСКО в Україні було 

проведено Всеукраїнське широкомасштабне дослідження «Рівень обізнаності 

українців щодо питань безпеки дітей в Інтернеті». Детальне дослідження вперше 

було проведено в Україні. Ключові результати: З 96% дітей-користувачів Інтернету 

віком від 10 до 17 років 51% не знає про небезпеки в мережі. 52% дітей виходять в 

Інтернет передусім для спілкування у соціальних мережах, де залишають свій 

номер мобільного телефону (46%), домашню адресу (36%), особисті фото (51%). 

44% дітей знаходяться у потенційній зоні ризику (розміщують особисту 

інформацію) і 24,3% вже були в ризикованих ситуаціях (ходили на зустріч з 

віртуальними знайомими). У віковій групі від 15 до 17 років цей показник досягає 

60,3%. 72,5% дітей хочуть отримувати більше інформації про те, як убезпечити 

себе в Інтернеті. 77% батьків також висловили бажання більше дізнатися про 

безпеку Інтернету для дітей. У сім’ях діти краще за батьків розбираються у 

комп’ютері та Інтернеті. З 81% батьків, у яких на домашньому комп’ютері є 

антивірус, 95% зазначили, що його установкою і налаштуванням займалася дитина. 

Дослідження показало: що дорослішою стає дитина, то більш безтурботно вона 

починає поводити себе в Інтернеті. Так, на реальну зустріч з людиною, з якою 

знайомі лише віртуально, вже ходили майже 12% опитаних дітей віком 10-11 років 

та більше ніж 60% підлітків 15-17 років. Дані про своїх батьків у мережі (місце 

роботи, посада) залишили 0,4 дітей віком 10-11 років та 6,5% 15-17-річних. 3 

Найпопулярніші за відвідуваністю серед дітей ресурси в Інтернеті – соціальні 

мережі – містять найбільшу загрозу з точки зору доступності особистої інформації 

для сторонніх осіб. У соціальних мережах свій особистий номер телефону вже 

залишили 46% дітей 10-17 років, вказали домашню адресу – 36%, розмістили 

особисті фотографії – 51%[18]. 
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Вправа 3 «Плюси та мінуси Інтернету» 

 

Мета: проаналізувати, обговорити, дослідити  позитивні та негативні впливи 

Інтернету на життєдіяльність користувача. Зробити висновок, як послабити 

негативний і посилити позитивний вплив мережі.  

Матеріли: ватман, маркер. 

Хід проведення 

Об’єднати учнів у 3 групи («плюс», «мінус», «судді»). Завдання: — команда 

«плюс»: наводить приклади позитивного впливу Інтернету. — команда «мінус»: 

розповідає про негативний вплив Інтернету. – команда «судді»: вислуховує 

аргументи сторін і дає поради, як послабити негативний і посилити позитивний 

вплив Інтернету. Кожна група 2–3 хвилини працює над презентацією свого 

завдання. Для третьої групи «судді»,  потрібно роздрукувати приклади впливу 

Інтернету  і дати його  щоб вони обдумували своє завдання. 

Плюс 

 Швидкий доступ до інформації 

 Користування електронною поштою 

 Спілкування з друзями 

 Нові знайомства 

 Необмежений доступ до розваг (ігри, фільми) 

 Можливість відпочивати, не виходячи з дому 

 Можливість щось купити он-лайн 

Мінус 

 Інформація не завжди є достовірною 

 Шахрайство 

 Інтернет-залежність 

 Негативний вплив на здоров’я (якщо довго сидіти за комп’ютером) 

 Доступ сторонніх до особистої інформації 

 Спам і віруси 

Питання для обговорення: 

- Яка з груп на вашу думку мала найвище завдання і чому? 

- Як ви вважаєте Інтернет має більше переваг чи недоліків? 

- Чи змінилося у вас ставлення до розуміння безпека в Інтернеті? 

- Якою порадою суддів ви скористаєтеся в наступному он-лайн сеансі? 

 

Вправа 4 «Портрет користувача» 

 

Мета: створити портрет сучасного Інтернет-користувача, визначити 

доцільність діяльності молодих людей в мережі Інтернет. 

Матеріали: ватмани, маркери, вирізки з журналів, газет. 

Хід проведення 

Учасники об’єднуються у 3 групи і їм пропонується створити портрет 

сучасного Інтернет-користувача.  

Презентація груп. 
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Питання для обговорення: 

- Наскільки ваші портрети є реальними? 

- Скільки років вашим героям? 

- Які риси характеру їм притаманні? 

- Чи є у ваших користувачів інші хобі, інтереси?  

- Активне користування Інтернетом допомагає їм чи шкодить? 

- Які небезпеки можуть спіткати ваших користувачів в мережі?  

 

Соціальний педагог 
Інтернет — цікавий і корисний засіб навчання, відпочинку, спілкування з 

друзями. Водночас світова комп’ютерна мережа містить багато небезпек для 

психічного  та фізичного здоров’я користувачів.  

Ви є молоді люди які живуть в сучасному інформаційному  суспільстві та є 

активними користувачами Інтернету. Я думаю що у вашому он-лайн житті була не 

одна цікава історія з якою б ви могли поділитися з нами.  

 

Вправа 5 «Смайлик» 

 

Мета:обговорити з учасниками заняття історії які з ними трапилися в мережі 

Інтернет.  Формувати у них обачливе і відповідальне ставлення до різних видів он-

лайн діяльності. 

Матеріали: м’яка іграшка у вигляді смайлика. 

Хід проведення 

Учасники передають один одному  смайлик та розповідають будь-яку історію 

пов'язану з використанням  Інтернету, що трапилась із ними. 

 

Питання для обговорення: 

- Які відчуття у вас викликала ваша розповідь та розповідь ваших 

однокласників? 

- Яких історій було більше, позитивних чи негативних? 

- Яка історія для вас була найцікавіша? 

- Які були б ваші дії в цих історіях?  

 

Вправа 6 «Пакуємо папки» 

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 
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- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

 

Соціальний педагог 

Сьогодні ви прослухали інформацію про рівень використання Інтернету в 

Україні і світі вашими ровесниками. Ви дізналися історію передумов виникнення 

Дня безпечного Інтернету. Ви зрозуміли що Інтернет приховує у собі небезпеки. 

Когось ця інформація зацікавила, хтось задумався над своїм майбутнім життям, 

проблемами, а хтось із вас зрівняв пріоритети. 

На наступних заняттях ми детальніше розглянемо небезпеки які містить у 

собі Інтернет, і навчимося їх оцінювати, аналізувати, систематизувати, приймати 

рішення, робити висновки.  

Розумні користувачі Інтернету у разі виникнення питань чи проблем 

зателефонують на гарячу лінію 8-800-500-33-50  

Захистіть себе та свій Інтернет простір! 

 

Вправа 7 «Домашнє завдання» 

 

Підрахуйте кількість часу, який ви проводите в Інтернеті кожного дня 

протягом тижня. Результати запишіть у таблиці (Додаток 1). 

Заповнені таблиці збираються на наступному занятті і аналізуються. На 

останньому занятті діти повинні заповнити таку саму таблицю і самі порівняти 

зміни. 
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Інтернет – це всього лиш інструмент. 

Все залежить від того, хто і в яких 

цілях  його використовує. 

 

ЗАНЯТТЯ 2  

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjVoYT16ZDfAhXSqIsKHQp0C_0QjRx6BAgBEAU&url=http://ito.vspu.net/blogspot/soc_merezh/page-12.html&psig=AOvVaw3aMOdkNtl0k68_VtmO_CNJ&ust=1544378436812143
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
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Мета: ознайомити здобувачів освіти з небезпеками в Інтернеті. Обговорити 

віртуальні загрози, які можуть завдати шкоду в реальному житті. Визначити  

шляхи попередження негативного впливу Інтернету. Допомогти засвоїти учням 

правила безпечної роботи в Інтернеті. Розвивати логіку, кмітливість, критичне 

мислення уміння аналізувати отриману інформацію, приймати рішення, робити 

висновки. Виховувати інформаційну культуру. 

Хід проведення 

Соціальний педагог  

Інтернет. Що це? Останні роки це слово щільно увійшло в наше життя. Це 

цікавий та захоплюючий світ, який дозволяє тобі дізнаватись про світ цікавого, 

спілкуватись з людьми в різних кінцях світу не виходячи з власної кімнати, грати в 

цікаві ігри та ділитись з іншими своїми думками та захопленнями. Сучасна людина 

не уявляє собі життя без  Інтернету.  

Серед усього цього розмаїття. Інтернет є дуже широким джерелом 

інформації, іншими словами, інформаційним простором, у якому, як і в реальному 

житті, є позитивні та негативні сторони. 

Саме тому сьогоднішнє наше заняття ми присвятимо темі «Види небезпек в 

Інтернеті». Спробуємо дослідити  позитивні і негативні наслідки Інтернету, 

сформулювати та засвоїти правила безпечної роботи в Інтернеті. 

 

Вправа 1 «Калейдоскоп запитань» 

 

Мета: обговорити з учасниками небезпеки, які існують в мережі Інтернет, 

формувати в них критичне ставлення до інформації, обачливе і відповідальне 

ставлення до різних видів он-лайн діяльності. Усі відповіді записуються на ватмані 

або на дошці.  

Матеріали: ватман, маркер. 

Хід проведення 

Учасникам пропонується подумати і дати відповідь на запитання: 

1. Чи є небезпеки в Інтернеті? Які саме? 

2. Чи може користувач наразити на небезпеку когось ще, окрім себе? 

(родичі, друзі, однокласники) Як саме? 

3. Як необхідно вести себе в Інтернеті, щоб не наразитися на 

неприємності? 

4. До кого б ви звернулися якби потрапили у якусь неприємну ситуацію в 

Інтернеті? 

 

Соціальний педагог 

Інтернет – дуже потужний ресурс, який значно полегшує життя людини та 

відкриває майже необмежені можливості для самореалізації та саморозвитку юної 

особистості, спілкування, навчання, дозвілля. Але разом з тим, в Інтернеті 

приховано досить багато небезпек як для дітей, так і для дорослих. Знання цих 

небезпек дозволить їх уникнути. 

Всі ці небезпеки та ризики з яким діти можуть зіштовхнутися поділено на 

чотири групи [18] , а саме(додаток 2): 
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- Контентні ризики. 

- Комунікативні ризики. 

- Електронні ризики. 

- Споживчі ризики. 

 

Вправа2  «Вивчаємо загрози в Інтернеті» 

 

Мета:ознайомити учасників заняття з класифікацією  небезпек в Інтернеті. 

Обговорити віртуальні загрози, які можуть завдати шкоду в реальному житті. 

Матеріали: листки із завданнями. 

Хід проведення 

Соціальний педагог пропонує групам ознайомитися з інформаційними аркушами, у 

яких містяться матеріали: 

- Контентні ризики. 

- Комунікативні ризики. 

- Електронні ризики. 

- Споживчі ризики. 

Завдання груп – ознайомитися з матеріалами, виділити в ньому 

відоме/невідоме/цікаве, таким чином «сортувати» інформацію.  

Провівши маркування позначить, наприклад,   

• знаком «+» – що вже вам відомо; 

• знаком «–» – що вам невідомо/або суперечить вашим уявленням; 

• знаком «!» – що вам цікаво/неочікувано; 

• знаком «?» – що незрозуміло або про що б хотіли дізнатися більше.  

Після опрацювання кожна група презентує отриману інформацію перед 

учасниками заняття. 

 

Листок 1 

Контентні ризики 
Контентні ризики — це матеріали (тексти, картинки, аудіо і відео-файли, 

посилання на сторонні ресурси), що містять насильство, агресію, еротику і 

порнографію, нецензурну лексику, інформацію, що розпалює расову ненависть, 

пропаганду анорексії і булімії, суїциду, азартних ігор, наркотичних речовин і 

т.д.[18] 

Контентні ризики пов'язані зі споживанням інформації,яка публікується в 

Інтернеті і включає в себе незаконний і непризначений для дітей (неналежний) 

контент[18]. 

 Інтернет може надати дітям швидкий та (у більшості випадків) 

безкоштовний доступ до небажаного контенту. Необхідно лише ввести ключові 

слова або фрази для того, аби отримати тисячі посилань на сайти із небажаним 

контентом. Практично гарантовано, що дитина зіткнеться із загрозами, навіть якщо 

вона і не шукала їх.  

Перегляд матеріалів, що містять сцени насилля та жорсткості по відношенню 

до людей або тварин, перешкоджає нормальному формування моральних цінностей 

та може завдати психологічних травм. 
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Злочинці намагаються завоювати довіру дитини, щоб втягти її в ситуацію 

різного виду насилля. Знайомство та встановлення довіри між злочинцем та 

жертвою відбувається під час спілкування в мережі Інтернет: миттєві 

повідомлення, блоги, соціальні мережі, дошки оголошень та інше. Діти не лише 

можуть легко знайти сайти з небажаним вмістом, вони так само  легко можуть 

отримати інформацію, яка  підштовхне до скоєння злочину[18]. 

Недостовірна інформація 

Часто учні не замислюються над достовірністю отриманої інформації,  не 

вміють аналізувати та узагальнювати її, тому що у них відсутнє або недостатньо 

розвинуте критичне мислення. Якщо при підготовці  рефератів недостовірна чи 

неправдива інформація до життєвого ризику не призводить, то у випадку пошуку 

інформації, що стосується здоров’я, ризик істотно збільшується. Проблеми, що 

стосуються здоров’я, як фізичного, так і психічного, повинні обговорюватися лише 

у родині, із дорослими та фахівцями. В Інтернеті на різноманітних форумах досить 

легко знайти інформацію, яка є не лише антинауковою, а й життєво небезпечною, 

якщо нею скористатися[18]. 

 

Листок 2 

Комунікативні ризики 
Комунікаційні ризики – це знайомства і спілкування в Інтернеті під час 

яких на дитину можливий кібер-булінг та кібер-грумінг. Комунікаційні ризики 

пов'язані з міжособистісними відносинами Інтернет-користувачів і  включають в 

себе контакти педофілів з дітьми та кіберпереслідування[18]. 

Кібер-булінг — переслідування повідомленнями в Інтернеті, що містять 

образи, погрози та агресію. Це підлітковий віртуальний терор, напад із метою 

завдати психологічної шкоди. Простіше кажучи — сучасний цифровий аналог 

дитячого знущання. Останнім часом основною платформою для кібер-булінгу 

стали соціальні мережі.[18] 

Сприятливим середовищем для кібер-булінгу є сайти, на яких розміщуються 

матеріали, що компрометують дитину (фото, відео зйомки тощо). З метою кібер-

булінгу використовуються сервіси миттєвих повідомлень, електронна пошта, 

соціальні мережі, ігрові та розважальні сайти, соціальні мережі, форуми та чати.  

Кібер-грумінг – входження у довіру до дитини з метою використання її у 

сексуальних цілях. Шахраї дуже добре ознайомлені з особливостями вікової 

психології дитини і досить легко можуть встановлювати з нею контакт у 

соціальних мережах, форумах. Починаючи із віртуального спілкування та входячи 

у довіру до дитини, злочинці пропонують потоваришувати, а потім поступово 

переходять до розмов про зустріч у реальному житті та переводять тему 

спілкування у сексуальну площину[18]. 

Кібер-переслідування – це переслідування людини повідомленнями, що 

містять образи, агресію, сексуальні домагання за допомогою Інтернет-комунікацій. 

Також, кібер-переслідування може приймати такі форми, як обмін інформацією, 

контактами або зображеннями, залякування, наслідування, хуліганство(Інтернет-

троллінг) і соціальне бойкотування [20]. 
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Кібер-хуліганство – термін, який використовується для того, аби описати 

інформаційні атаки на дитину через Інтернет. На відміну від традиційного 

хуліганства, якого дитина може уникнути, знаходячись вдома, стати жертвою 

кібер-хуліганства можна й у власній оселі на очах у батьків. На жаль, багато 

дорослих навіть і не підозрюють про це. Варіанти кібер-хуліганства досить 

різноманітні[21].  

Грифери. Інтернет-шахраї, які заважають учасникам он-лайн ігор спокійно 

грати. Вони періодично  пошкоджують ігрових персонажів, блокують певні 

функції гри та викрадають як персонажів, так і їхнє віртуальне життя. 

Виманювання інформації про дитину та її сім’ю з метою подальшого 

пограбування, шантажу. Це відбувається завдяки використанню певних Інтернет 

технологій[21].  

Створення у мережі про файлів для виявлення інтересів дитини  

Як зазначалося вище, соціальні мережі набувають все більшої популярності у 

дітей та підлітків. Більшість існуючих соціальних мереж заохочують користувачів 

надавати якомога більше особистої та конфіденційної інформації (прізвище та ім’я, 

домашня адреса, номери телефонів, місце роботи,  інтереси та нахили). Шахраю 

неважко обрати потенційну жертву та вивчити її за наданою у профайлі 

інформацією. До речі, користувачі викладають подібну інформацію у більшості 

випадків добровільно, не усвідомлюючи можливих наслідків такої необережності. 

Діти охоче розміщують фотографії, які можуть також бути використані шахраями у 

своїх власних цілях. Іноді підлітки охоче розміщують свої пікантні фотографії, не 

замислюючись над тим, що опублікована в Інтернеті інформація залишається у 

мережі назавжди[19].  

«Хижаки» встановлюють контакт із дітьми шляхом розмов у чат-кімнатах, 

обміну миттєвими повідомленнями, електронною поштою або через дошки 

повідомлень. Багато підлітків користуються он-лайн форумами підтримки 

ровесників з метою вирішення власних проблем. Хижаки часто відвідують такі 

зони в он-лайні, щоб знайти  вразливих жертв. Он-лайн-хижаки виявляють по 

відношенню до них  увагу та турботу, пропонують подарунки і таким чином 

намагаються поступово спокусити своїх жертв, не шкодуючи для цього  ні часу, ні 

грошей, ні енергії. Вони в курсі найостанніших музичних новинок і все знають про 

хобі, які найчастіше цікавлять дітей. Вони вислуховують дітей і «співчувають» 

їхнім проблемам. Хижаки також можуть спонукати дітей, з якими вони 

знайомляться в он-лайні, до контакту віч-на-віч. Найбільш вразливими для он-

лайн-хижаків є молоді люди, яким притаманні такі риси: - вони новачки в он-лайні 

й незнайомі з «мережевим етикетом»; - завзяті користувачі комп’ютера; - хочуть 

спробувати у житті щось нове, авантюрне; - активно шукають уваги та дружби; - 

бунтівні; - ізольовані або самотні; - їх приваблюють субкультури, що існують за 

межами їхнього власного  контрольованого батьками світу[18].  
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Листок  3 

Електронні ризики. 
Викрадання персональної інформації яке відбувається завдяки вірусам, 

шпигунським програмам, необдуманому висвітленню власної конфіденційної 

інформації. 

Комп'ютерний вірус (англ.computervirus) — комп'ютерна програма, яка має 

здатність до прихованого саморозмноження. Одночасно зі створенням власних 

копій віруси можуть завдавати шкоди: знищувати, пошкоджувати, викрадати дані, 

знижувати або й зовсім унеможливлювати подальшу працездатність операційної 

системи комп'ютера[11]. 

На сьогоднішній день відомо понад 50 тис. комп’ютерних вірусів. Дія вірусів 

може проявлятися по-різному: від різних візуальних ефектів, що заважають 

працювати, до повної втрати інформації. Більшість вірусів заражують виконавчі 

програми, тобто файли з розширенням .EXE та .COM, хоча останнім часом все 

більшої популярності набувають віруси, що розповсюджуються через систему 

електронної пошти[23]. 

Шпигунський програмний продукт — це програмний продукт особливого 

виду, що встановлений і вживається без належного сповіщення користувача, його 

згоди і контролю з боку користувача, тобто не санкціоновано встановлений[23]. 

Шкідливі програми – це програми, що негативно впливають на роботу 

комп'ютера. До них відносяться віруси, програми-шпигуни, небажане рекламне ПО 

і різні форми шкідливих кодів[21]. 

Шпигунське програмне забезпечення. Це комп’ютерні програми, які 

збирають інформацію без відома власника комп’ютера. Зібрана інформація може 

містити: - список рекламних сайтів, на які переходить користувач під час серфінгу 

в Інтернеті; - особисту інформацію: ім’я, адресу та номер телефону; - Web-

сторінки, які відвідує користувач, та відомості форм, які він заповнює на цих 

сторінках (треба пам’ятати про обережність при повідомленні паролів своєї 

електронної пошти та акаунтів у соціальних мережах; не слід називати дівоче 

прізвище матері – подібна інформація використовується при оформленні 

банківських документів у якості ключових слів); - перелік файлів, які завантажує 

користувач на свій комп’ютер; - інформацію, необхідну для доступу до Інтернету: 

номер з’єднання модему телефонної лінії, ID та інше. Інтернет-зловмисники 

можуть використовувати шпигунське програмне забезпечення, аби одночасно 

встановити контроль над великою кількістю комп’ютерів та використовувати їх у 

якості зомбі. Такі комп’ютери  утворюють велику та потужну мережу, до якої 

можуть входити до 100 000 комп’ютерів. Ця мережа використовується шахраями 

для розсилання спаму, вірусів та здійснення атак на інші комп’ютери та 

сервери[23].  

Спам – це небажані електронні листи, що містять рекламні матеріали. Спам 

дорого обходиться для одержувача, оскільки користувач витрачає на отримання 

більшої кількості листів свій час і оплачений Інтернет-трафік. Також небажана 

пошта може містити, у вигляді вкладень що самі запускаються, шкідливі 

програми[25]. 

http://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
http://uk.wikipedia.org/wiki/%D0%A8%D0%BA%D1%96%D0%B4%D0%BB%D0%B8%D0%B2%D0%B8%D0%B9_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B8%D0%B9_%D0%B7%D0%B0%D1%81%D1%96%D0%B1
http://uk.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
http://uk.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
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Фішинг також іноді може вважатися спамом. Метою розповсюдження 

підроблених повідомлень є отримання від споживачів таких особистих відомостей: 

власного імені та імені користувача; номера телефону й адреси; пароля або PIN-

коду; номера банківського рахунку; номера дебетової або кредитної картки; коду 

валідації кредитної картки (CVC) або ідентифікаційного значення картки (CVV); 

коду соціального страхування. Таке повідомлення, зазвичай, маскується під 

офіційний лист від адміністрації банку. У ньому говориться, що одержувач 

повинен підтвердити відомості про себе, інакше його рахунок буде заблоковано, і 

наводиться адреса сайту, що належить спамерам,  з формою, яку треба заповнити. 

Серед даних, які просять повідомити, є ті, що потрібні шахраям. Для того, щоб 

жертва не здогадалася про обман, оформлення цього сайту також імітує 

оформлення офіційного сайту банку чи установи[23].  

Фармінг. Різновид шахрайства в Інтернеті, коли оманливим шляхом 

користувач потрапляє на ідентичну копію відомих сайтів. Потім відбувається 

зараження комп’ютера вірусами та шпигунським програмним забезпеченням[21].  

Миттєві повідомлення  

З розвитком служб миттєвих повідомлень, таких як ICQ тощо, спамери 

почали використовувати їх для своїх цілей. Багато з цих служб надають список 

користувачів, який можна використати для розсилання спаму[25].  

SMS-повідомлення  

Спам може поширюватися не тільки через Інтернет. Рекламні SМS-

повідомлення, які надходять на мобільні телефони, особливо неприємні тим, що 

від них важче захиститися, і одержувач іноді повинен платити за кожне 

повідомлення. Це може бути досить велика сума, особливо якщо абонент 

використовує роумінг. Торгівля людьми Враховуючи вищенаведені ризики, легко 

змоделювати декілька ситуацій в Інтернеті, які можна використати з метою 

торгівлі людьми: від сайтів, що пропонують роботу (роботодавці можуть виявитися 

звичайними торговцями людьми),  до шантажу з метою викрадення жертви та її 

подальшого продажу[25].  

 

Листок  4 

Споживчі ризики. 
Дану група ризиків  в мережі Інтернет відносять до кіберзлочинів: продаж 

товарів через мережу де часто вони не відповідають своїм характеристикам, про що 

порушується Закон України «Про захист прав споживача», перевід грошових 

потоків через банківські картки де не завжди конфіденційна інформація є 

незахищеною. 

Кібершахрайство – це один з видів кіберзлочину, метою якого є обман 

користувачів. Розкрадання конфіденційних даних може привести до того, що хакер 

незаконно отримує доступі яким-небудь чином використовує особисту інформацію 

користувача, з метою отримання матеріального прибутку[23]. 

Споживчі ризики – зловживання в Інтернеті правами споживачів (ризик 

придбання товару низької якості, різні вироби, фальсифікована продукція, втрата 

грошових коштів без придбання товару або послуги, розкрадання персональної 

інформації з метою кібершахрайства тощо). Окрім того, діти та молодь, роблячи 
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он-лайн покупки, можуть витрачати кошти своїх батьків. Оскільки шахрайство в 

мережі здійснюється за допомогою різних технічних засобів, то деякі його види 

належать до електронних чи комунікативних ризиків, оскільки часто передбачають 

встановлення контакту з жертвою[21]. 

Недоліки полягають в тому, що є ризик купити неякісний товар, затримки в 

доставці, або повна відсутність товару, при заздалегідь оплаченій його вартості. 

Купуючи через Інтернет, виріб не можна побачити вживу і помацати. Якісні фото 

часто спотворюють реальність. Якщо це косметика або продукти харчування, 

складно вгадати терміни придатності та умови зберігання. При купівлі техніки не 

можна перевірити чи в робочому вона стані та якість в цілому. Навіть якщо розмір 

взуття чи одягу детально розписаний, є ризик, що річ не підійде. Якість матеріалів 

також складно оцінити тільки з картинки на екрані[20]. 

Мета шахрайства з передоплатою — заманити вас обіцянками великих 

грошей при мінімальних зусиллях з вашої сторони. Коли це станеться, вас 

попросять заплатити деяку суму, щоб прискорити процес. Справа закінчиться тим, 

що ви не заробите ні копійки. 

Ось декілька найбільш популярних легенд, що використовуються для 

шахрайства з передоплатою[29]: 
 Іноземному державному чиновнику потрібна ваша допомога в 

перекладі грошей, і в разі вашої згоди він заплатить щедрі комісійні.  
 Вам належить успадкувати мільйони доларів від родича, якого не 

пам’ятаєте.  
 Ви виграли в лотерею (можливо, зарубіжну), про участь в якій ви не 

пам’ятаєте.  

 

Соціальний педагог 

(продовження до презентації груп) 

Виявлення обману: сім ознак шахрайства 

Існує ще сім характерних ознак шахрайських повідомлень[35]: 

1. Відправником повідомлення є незнайома людина.  

2. Вам обіцяють неймовірні суми грошей, які ви отримаєте, приклавши 

мінімум зусиль, або взагалі задарма.  

3. Вас просять внести аванс для оплати сумнівних процедур, зробити 

початковий внесок або заплатити за прискорення процесу.  

4. Вас просять надати номер банківського рахунку або інші конфіденційні 

фінансові відомості, можливо, навіть для того, щоб зробити вам грошовий переказ.  

5. Запит носить строковий характер.  

6. Відправник наполегливо просить не розголошувати ці відомості.  

7. Відправник пропонує вислати вам копії державних сертифікатів, 

банківські дані та інші «докази» його діяльності (всі вони є фальшивими). 

Але часто в Інтернеті нам потрібно здійснити покупки, де ми вказуємо свої 

особисті дані (телефон, номер карточки, прізвище, ім’я, …). Тоді потрібно  

переконайтесь, що:  

- на сторінці є іконка замка, яка вказує на те, що тільки ви та Web-сайт 

можуть бачити цю фінансову операцію.  
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- адрес Web-сайту  включає «https» («s» означає «захищена»), 

- браузер підтримує 128-бітне шифрування, таким чином інформація з 

вашої кредитної картки шифруватиметься або перемішуватиметься перед 

відправкою. 

-  

Питання для обговорення: 

- Яка частина інформації про глобальну мережу вам була відома, що ви 

дізналися?  

- Які дані вас зацікавили? 

- Що було незрозуміло і про що ви б хотіли дізнатися більше? 

- Чи помінялося у вас ставлення до Інтернету після опрацьованого 

матеріалу? 

 

Вправа 3 «Скелет Інтернету» 

 

Мета:узагальнити та систематизувати отримані знання з даної теми. Чітко 

виокремити проблему, причини, факти, зробити висновок. 

Матеріали:ватман, маркер. 

 
Хід проведення 

Після спільного обговорення видів небезпек в Інтернеті учасники заняття  

записують чітке формулювання в полі «Проблема».  Після аналізу інформації за 

темою учні виділяють причини та аргументи, що їх підтверджують. Часто причин 

знаходиться більше, ніж аргументів. У такому випадку варто пояснити учням, що 

це – нормально, адже бувають ситуації, коли причини ще не мають логічного 

пояснення і залишаються припущеннями. Шляхом аналізу учасники заняття  

формулюють висновок, який записується в останній частині малюнку-

схеми(додаток) 

 

Питання для обговорення: 

- Чи виникли труднощі при постановці проблеми? 

- Чи важко було назвати причини? 

- Для постановки фактів та аргументів якими критеріями ви керувалися? 

- Що вплинуло на формулювання саме такого висновку? 
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Вправа 4 «Теорію втілюємо в життя» 

 

Мета:Формувати безпечну поведінку підлітків в реальному житті. 

Матеріали: листки з ситуаціями. 

Хід проведення 

Учні об’єднуються у групи та отримують картки з ситуаціями. 

Дані приклади учні повинні озвучити. Визначити який вид небезпеки, та 

вказати на ознаки шахрайських повідомлень. Як уникнути небезпеки? 

Листок 1.  

Всім!!! 

Наша організація займається збиранням коштів для потерпілих від пожежі. 

Ми купуємо їжу, теплі речі для тих, хто втратив домівки. Наш рахунок № 

123456789. 

Дякуємо. 

Листок 2.  

На сайті невідомої мені компанії. Просять повідомити моє ім'я і номер 

телефону для того, щоб я міг взяти участь в конкурсі. Чи можу я повідомити свої 

дані? 

Листок 3.  

Я спілкуюся в чаті і хтось говорить не приємні речі про мене. Як я повинен 

вчинити? 

Листок 4.  

В Інтернет мережі я отримую повідомлення від мого Інтернет-провайдера з 

проханням повідомити пароль. Мені кажуть, що це потрібно для того, що б 

підтвердити моє бажання дальше співпрацювати з цим провайдером. Чи повинен я 

дати їм пароль? 

 

Питання для обговорення 

- Чи стикалися ви або ваші друзі з такими подіями в Інтернеті? Які були 

ваші дії? 

- Як ви поступите наступного разу? 

- Як на вашу думку чи можна вберегти себе в мережі від таких ситуацій? 

 

Соціальний педагог 

У нинішні дні, коли мережею гуляє море фейків, надзвичайно важливо мати 

вміння перевіряти і самотужки оцінювати інформацію, отриману з Інтернету. 

Фейками називають новини, події чи журналістські матеріали, які спеціально 

створили для того, щоб дезінформувати. Найбільш популярні методи поширення 

фейків – мас-медіа та соціальні мережі[27]. 

Основна мета фейкових повідомлень, який є головним інструментом 

інформаційної війни, – посіяти сумніви. Для досягнення мети у тексти додають 

неправдиву чи фальшиву інформацію, або змішують фактичні події з 

перекрученими. А сам фейк вважається успішним, коли його приймають за правду 

та поширюють журналісти й звичайні користувачі медіа[27]. 
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Якщо говорити про формат подачі дезінформаційного контенту, то це 

можуть бути[26]: 

 фейкові журналістські матеріали – вони замасковані під новини, статті, 

аналітику тощо; 

 фейкові пости – подані, зазвичай, від імені очевидців певної події; 

 фотофейки – світлини, що були оброблені в графічних редакторах 

таким чином, щоб викривити інформацію; 

 відеофейки – відеоматеріали, що містять підтвердження псевдофактів. 

Також фейковими можуть виявитися книги, результати досліджень, сайти, 

сторінки в соцмережах, коментарі очевидців, документи тощо. 

Як відрізнити фейкову інформацію від правдивої[22]?  

1. Знайти підтвердження факту в трьох різних джерелах.  

2. Перевірити саме джерело – воно існує чи його вигадали. Окремо зверніть 

увагу на те, про що писали на цьому ресурсі раніше. Воно є дійсно об'єктивним чи 

тільки демонструє виваженість у матеріалах?  

3. Проаналізувати, чи є в журналістському матеріалі коментарі всіх сторін 

описаної події чи ситуації. Адже професійна журналістська стаття повинна бути 

нейтральною. Якщо ж у ній розставлені «потрібні» акценти, є негативні епітети або 

ярлики – спокійно викидайте її на смітник.  

4. Протестуйте матеріал на емоції. Адже вони можуть бути показником 

присутності пропаганди, маніпуляцій. Чим страшніше і яскравіше описувана 

картина подій – тим більша ймовірність того, що їх описував пропагандист, а не 

журналіст  

З осторогою варто відноситися до новини, факти яких спираються на 

повідомлення із соціальних мереж. Адже їх перевірити найважче. Також викликати 

сумніви має новина чи повідомлення, що містить сенсаційний заголовок, 

починається запитанням, має більше думок і суджень, ніж фактів.  

 

Вправа 5«Групове інтерв’ю». 

 

Мета:Навчитися критично оцінювати інформацію в Інтернеті, розрізняти 

різні види фейків. 

Матеріали: листки з статтями (додаток 2,3) 

 

Хід проведення 

Учасники заняття об’єднуються на 2 групи.  

Групи отримують статті з Інтернет сайтів. На основі статей учні повинні 

визначити достовірні та фейкові дані (додаток 2, додаток 3). 

Групи опрацьовують матеріал, зробивши помітки навпроти кожного із 

тверджень: літера «Ф» – фейк, «П» – правда.  

(Підчас цієї вправи учням можна дозволити скористатися Інтернетом) 

 

Питання для обговорення: 

- Чи легко було визначитися?  

- У яких моментах було складно?  
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- Як відрізнити фейкову інформацію від правдивої?  

- Як впливають фейки на наше життя людини?  

 

Соціальний педагог 

Як  підсумок вище сказаного повторимо деякі правила, щоб не потрапити на 

фейк: 

● ставтеся до заголовків зі скепсисом;  

● уважно дивіться на URL;  

● шукайте першоджерело;  

● звертайте увагу на незвичайне форматування;  

● зверніть увагу на фотографії;  

● перевіряйте дати;  

● перевіряйте докази;  

● шукайте інші повідомлення за темою;  

● перевіряйте, чи не жарт ця історія;  

Щоб не поширити фейкв мережі: 

● не “перепостити” інформацію, не читаючи тексту  

● замислювалися про наслідки інформації, яку передаємо, про її потенціал для 

розпалювання насильства і ненависті  

● подумайте для чого я це поширюю, чи публікую?   

● врахуйте, яку користь отримають друзі від цієї інформації?   

 

Вправа 6 «6W». 

 

Мета: формувати в учнів навички дослідження Інтернет безпеки. 

Продемонструвати взаємозв’язок життя в он-лайн та оф-лайн. 

 

Хід проведення 

Соціальний педагог зачитує запитання, на які учасники заняття дають 

відповідь. 

1. Чому потрібно дотримуватися правил безпечної поведінки в Інтернеті? 

/ Щоб не потрапити в халепу.  

2. Чому важливо не потрапити в халепу в Інтернеті? / Щоб бути 

щасливим.  

3. Чому важливо бути щасливим? / Щоб отримувати від життя насолоду.  

4. Чому потрібно отримувати від життя насолоду? / Щоб життя не було 

даремним. 

5. Чому потрібно, щоб життя не було даремним? / Щоб дозволити собі 

користуватися усіма благами сучасного інформаційного суспільства.  

6. Чому потрібно дозволити собі користуватися усіма благами сучасного 

інформаційного суспільства? / Щоб бути повноцінним членом даної епохи. 

 

Соціальний педагог 

a) Приділяйте увагу захисту устаткування та інформації: 

• Регулярно обновляйте операційну систему. 
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• Використовуйте антивірусну програму. 

• Застосовуйте брандмауер. 

• Створюйте резервні копії важливих файлів. 

• Будьте обережні при завантаженні нових файлів. 

b) Захистіть себе в он-лайні 

• З обережністю розголошуйте особисту інформацію. 

• Думайте про те, з ким про що розмовляєте. 

• Пам'ятайте, що в Інтернеті не вся інформація надійна та не всі 

користувачі відверті. 

c) Дотримуйтеся правового поля 

• Законів потрібно дотримуватися навіть в Інтернеті. 

• Дотримуйтеся загальноприйнятих норм спілкування 

• При роботі в Інтернеті не забувайте піклуватися про інших так само, 

як про себе. 

 

Вправа7«Пакуємо папки» 

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

Соціальний педагог 

В Інтернеті дійсно можна зустріти багато суб'єктів з недобрими намірами, 

але це не є приводом для того, щоб відмовитися від користування цією мережею. 

Дотримуйтесь цих простих правил, і ви будете впевнені, що жодна людина з 

нечесними намірами не отримає доступу до вашої персональної інформації. 
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заняття 3 
   

ЗАНЯТТЯ 3 

Якщо тебе немає в Інтернеті – тебе не існує. 

Білл Гейц  

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjH8MnC6JDfAhVUAxAIHYW4CSkQjRx6BAgBEAU&url=https://stv.detector.media/reformuvannya/radio/radio_promin_zapustilo_programu_pro_sotsialni_merezhi_sotsiumsom/&psig=AOvVaw3aMOdkNtl0k68_VtmO_CNJ&ust=1544378436812143
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
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Мета: розширити й поглибити знання про безпечний Інтернет та соціальні 

мережі. Сприяти обізнаності учнів про небезпеки, які існують в Інтернеті та 

соціальних мережах і про шляхи їх подолання. Мотивувати поширювати цю 

інформацію у своєму середовищі. Розвивати уважність, спостережливість, пам’ять, 

вміння спілкуватись в соціальних мережах та чат. Виховувати повагу до родинних 

цінностей в сучасному інформаційному суспільстві. 

 

Хід заняття 

Соціальний педагог 

У наш вік комп’ютерних технологій кожен знайомий з таким поняттям як 

Інтернет. Спілкування в соціальних мережах вже давно стало буденністю для 

сучасних користувачів мережі Інтернет. На просторах глобальної павутини люди 

вирішують безліч питань, діляться своїми переживаннями, демонструють радісні 

моменти, стежать за подіями, що відбуваються в житті рідних і близьких, а також 

для багатьох людей вона є дуже зручним способом самовираження.  

Розвиток соціальних мереж почався практично з моменту виникнення самого 

Інтернету в 1969 році. Спочатку це були спільноти людей, яких об’єднували 

виключно професійні інтереси, далі з’явилися об’єднання за захопленнями та 

хобі[10].  

Сьогодні ми з вами поговоримо про Інтернет та соціальні мережі.  Для 

початку ми з вами зареєструємося в соціальній мережі. 

 

Вправа 1 «Мій нік»  

 

Мета:познайомитися з учасниками в імпровізованій соціальній мережі. 

Налаштуватися на позитивну взаємодію у групі. Визначити рівень активності  

користування соціальними мережами. 

Хід проведення 

Учасникам пропонується записати на стікерах свій нік, яким вони 

користуються у мережі Інтернет, та по черзі прикріпи ти їх на плакат «Соціальна 

мережа». 

Запитання для обговорення: 

- Чи завжди ви використовуєте нік? 

- Чи відрізняється справжнє ім'я від імені, яким ви користуєтесь в 

мережі?  

- Чи пов’язані між собою ці два імені? Як? 

- Чому користувачі вигадують собі імена для взаємодії в Інтернеті?  

- Від чого вони себе убезпечують?  

- А на які ризики можуть наразитися? 

 

Соціальний педагог 

Важко уявити собі підлітка, не зареєстрованого в одній або декількох 

соціальних мережах. Вони стають місцем спілкування, знайомств і розваг.  
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Самі подумайте, скільки новин ми отримуємо саме з них! Хтось одружився, 

розлучився, народив дитину, потрапив до лікарні, поїхав відпочивати ... треба бути 

«в темі».  Спробуємо дати відповідь на головне питання «Чим приваблює 

користувачів соціальна мережа?» 

Основними принципами соціальної мережі є[24]: 

1) ідентифікація – можливість вказати або не вказати інформацію про себе 

(школу, інститут, дату народження, улюблені заняття, книги, кінофільми, уміння і 

т. п.); 

2) присутність на сайті – можливість побачити, хто в даний час знаходиться 

на сайті, і вступити в діалог з іншими учасниками; 

3) відносини – можливість описати відносини між двома користувачами 

(друзі, члени сім’ї, друзі друзів і т. п.); 

4) спілкування – можливість спілкуватися з іншими учасниками мережі 

(відправляти особисті повідомлення, коментувати матеріали); 

5) групи – можливість сформувати всередині соціальної мережі спільноти за 

інтересами; 

6) репутація – можливість дізнатися статус іншого учасника, простежити 

його поведінку всередині соціальної мережі; 

7) обмін – можливість поділитися з іншими учасниками значущими для них 

матеріалами (фотографіями, документами, посиланнями, презентаціями і т. п.). 

 

Вправа 2 «Соціальна мережа для мене це - …»  

 

Мета:обговорити з учасниками заняття діяльність яку вони здійснюють в 

соціальних мережах, скласти рейтинг найпопулярніших мереж. Формувати в них 

відповідальне ставлення до різних видів он-лайн діяльності.  

Матеріали: ватман, маркер. 

Хід проведення 

Учасники заняття записують перелік діяльності, яку вони здійснюють 

перебуваючи в соціальній мережі та час який вони затрачають. Створюють рейтинг 

найбільш популярних мереж якій вони використовують. 

Запитання для обговорення: 

- Чи можете ви сказати, що таке соціальні мережі?  

- А чим ви займаєтесь в соціальних мережах? 

- Скільки часу на день ви присвячуєте соціальним мережам?  

- Чи тягнеться ваша рука до смартфону, коли ви спілкуєтеся у колі 

друзів?  

- Як часто ви заходите в соціальну мережу?  

- В яких соціальних мережах ви зареєстровані? 

- Чи ви взагалі замислюєтеся над місцем соціальної мережі у своєму 

житті? 

Соціальний педагог 

За даними ВВС Future, близько трьох мільярдів людей в усьому світі, тобто 

орієнтовно 40% населення планети, користуються соціальними мережами, 
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на які щодня витрачають у середньому дві години, публікуючи дописи, 

обмінюючись фотографіями, реагуючи на пости друзів. 

Вчені у різних куточках світу б’ють на сполох, проводячи дослідження, з 

приводу впливу соціальної мереж на настрій, тривожність, депресивність, 

комунікабельність, самооцінку користувачів тощо, результати яких, на жаль, не 

вельми втішні. Вечірній ритуал перегляду стрічки новин у сукупності із блакитним 

світлом, яке випромінюють наші гаджети, звинувачують у погіршенні якості 

нашого сну, що тягне по собі низку проблем зі здоров’ям. Але все одно ми 

продовжуємо сидіти у фейсбуці, інстаграмі, твіттері тощо, волаючи у своїх постах 

про шкідливість соціальних мереж і смартфонів [28]. 

Цікаво, що навіть ті користувачі, які вважають соціальні мережі відвертим 

марнуванням часу, все одно «на автоматі» перегортають стрічку новин. Ми 

залежні, і це факт, який необхідно визнати. На думку західних дослідників, 

найгірше впливає не загальний час, проведений у мережі, а частота заходження до 

неї. 

Хочу  нагадала цитату Альберта Ейнштейна: «Я боюся, що обов’язково 

настане день,коли технології перевершать просте людське спілкування. І світ 

отримає покоління ідіотів»[24]. 

Ми   все частіше спостерігаємо за картинкою, коли на вулиці при  зустрічі  

друзі сидять, дивлячись у свої ґаджети, батьки фотографують своїх дітей тільки для 

кого щоб закинути в мережу, діти не висловлюють свої почуття, а ставлять 

смайлики, близькі люди стають далекими і живуть в он-лайн. 

Соціальні мережі, як і все в цьому світі має свої плюси і мінуси. І коли 

говорять про  соціальні мережі, все більше намагаються говорити тільки про 

плюси, і дуже мало говорять про мінуси і проблеми. Всіх значно більше цікавить, 

як набрати якомога більше “лайкерів”, або про те, як залучити більше трафіку з 

соціальних мереж, ніж обговорювати можливі труднощі 

Про користь і шкоду соціальних мереж сперечаються ще з моменту їх появи. 

Одні впевнено стверджують, що соціальні мережі вбивають все добре, а 

продукують тільки негатив. Інші твердо переконані, що соціальні мережі можуть 

допомогти людині знайти друзів, впоратися з проблемами. 

А як вважаєте ви? 

 

Вправа 3 «Плюси та мінуси соціальних мереж»  

 

Мета: проаналізувати, обговорити, дослідити  позитивні та негативні впливи 

соціальних мереж на життєдіяльність он-лайн користувача. Зробити висновок, як 

послабити негативний і посилити позитивний вплив мереж.  

Матеріали: капелюхи. 

Хід проведення 

Робота у групах  

Учасники заняття об’єднуються в команди, кожна з яких отримує свого 

«капелюха». Колір капелюха вказує на тип завдання:   

Білий капелюх – розкажіть що ви знаєте про соціальні мережі. 
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Жовтий капелюх – подумайте, чому соціальні мережі є одним із видів 

небезпек в Інтернеті. 

Чорний капелюх – доведіть, що соціальні мережі позитивно впливають на 

наше он-лайн життя. 

Червоний капелюх – подумайте, який емоційний стан може викликати в 

користувачів соціальні мережі. 

Зелений капелюх – подумайте, як потрібно користуватися соціальними 

мережами, щоб наше життя було радісним 

Синій капелюх – підсумуйте, що корисного та нового ми взнали в результаті 

цього завдання.  

Запитання для обговорення: 

- Чи задоволені ви кольором свого капелюха? На який ви б його 

поміняли? Чому? 

- З якими відповідями ви не погоджується? 

- Чому думки учасників заняття різні? 

 

 

Соціальний педагог 

Соціальні мережі сприяють вашій творчості, дозволяють постійно 

контактувати з друзями, надають багато можливостей – обмінюватися і 

переглядати відео, фото, слухати музику. І все це в одному місці.  

Але як уникнути небезпек і отримати користь і задоволення від відвідування 

соціальних мереж? 

Розглянемо персональний профіль у соціальній мережі. 

Коли ви реєструєтеся в соціальні мережі то ваша особиста інформація 

публікується  у вільному доступі. Більшість мереж збирають значно більше даних, 

чим фактично потрібний для реєстрації.  

Користувачеві здається, що він сам вирішує, що про себе розповідати, а що 

ні. Але не залишиш же порожніми фотоальбоми. А як не заповнити інтереси?  

Так, якщо постаратися, через соціальні мережі можна дізнатися про людину 

практично все. Відомості про те, коли, з ким і скільки він спілкується, можуть бути 

важливіше, ніж утримання цих розмов. За допомогою програм, які розпізнають 

людину по фотографії і дозволяють знайти в глобальній мережі всі матеріали, з 

ним пов'язані. Ми можемо дізнатися про людину набагато більше, ніж вона хоче 

про себе розповідати.  

Для прикладу скажу, що в США соціальні мережі регулярно 

використовуються поліцією для пошуку інформації[34].  

Абсолютно все, що ми викладаємо в соціальні мережі, залишається там 

назавжди. Наші коментарі та відмітки на фотографіях залишаються навіть після 

видалення облікового запису, а часто навіть і цей самий акаунт видалити не можна! 

Пошукові машини також зберігають всю інформацію в кеші при індексації, так що 

бути впевненим у тому, що всі небажані матеріали видалені, не можна[42].  

І, звичайно ж, становлять небезпеку спроби злому профілів у соціальних 

мережах. Існує кілька типів зломів, але найпоширенішими є так звані Backstabbing і 

Speer-Phishing. У першому випадку компрометуюча інформація про людину, 
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наприклад фотографії або відео, викладаються у вільний доступ, що може 

призвести до тяжких наслідків[43].  

Краще утриматися від додавання деякої інформації: дати народження, 

адресу, номер мобільного, … 

Фотографії і фільми – важлива частина мережевого простору.  

Вони розкажуть  про те: 

- де ви живете; 

- яке майно у вас є; 

- з ким проводите час; 

- які у вас є дузі; 

- де ви відпочиваєте; 

Завжди гарно подумайте, перш ніж завантажити свої фотографії чи відео. 

Вони можуть бути скопійовані, відредаговані і використані де завгодно. 

Пам’ятайте, коли ви викладаєте щось у мережі, це стає доступним мільйонам 

людей в світі.  

 

Вправа 4 «Моя сторінка в соціальній мережі»  

 

Мета: Навчити учасників заняття створювати безпечні Інтернет-сторінки в 

соціальних мережах. Розвинути навички критично оцінювати інформацію яку ми 

висвітлюємо в Інтернеті. 

Хід проведення 

Учасникам заняття пропонується  розглянути Інтернет-сторінку в соціальні 

мережі. На якій потрібно визначити лишню інформацію про людину яку не варта 

опубліковувати в Інтернеті. А також по фотографіям визначити: місце проживання, 

майно,  друзів, види відпочинку, хобі та захоплення. 

 

Запитання для обговорення: 

- Яку інформацію ви зазначили на своїх сторінках в соціальних мережах? 

- Чи думали ви колися про наслідки? 

- Що ви видалите зі своєї сторінки? 

- Чи аналізували ви колись інформацію в соціальних мережах? 

 

Соціальний педагог 

Інтернет не має кордонів, мережа є глобальною, і проблеми, пов'язані з 

її використанням, стосуються людей у всьому світі. Люди повинні бути свідомими 

того, що час ставить перед ними нові виклики. 

У кожного свої причини для реєстрації в соціальних мережах: одні 

намагаються знайти старих знайомих і друзів, інші мріють відновити колишні 

стосунки, а для когось це просто зручний спосіб підтримувати зв’язок і заводити 

нові знайомства. Попит на соціальні мережі росте з кожним днем, затягуючи у свої 

обійми все більше людей різної вікової категорії. Не можна в повній мірі оцінити 

мережеві ресурси як позитивні чи негативні. З одного боку – це дуже спрощує 

життя сучасної людини, але далеко не кожен розуміє ту ступінь небезпеки, яку 

несе в собі он-лайн-спілкування. 
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Найголовніша проблема полягає в тому, що багато людей стають повністю 

залежними від соціальної мережі, вони вже не можуть уявити своє життя без неї. 

Постійно взаємодіючи один з одним за допомогою он-лайн-листування, вони 

забувають про особисте спілкування, у деяких користувачів це доходить до 

фанатизму, вони починають витрачати свої гроші на платні ресурси, причому іноді 

абсолютно не усвідомлюючи цього. З часом у людини може розвиватися 

патологічна необхідність постійного перебування на сайті, від якої він вже не може 

позбутися самостійно. Така залежність вельми схожа з наркотичною або 

алкогольною. У віртуальному світі набагато легше висловлювати себе, створювати 

ідеальний образ, особливе значення має усвідомлення власної захищеності та 

анонімності, чого немає в реальному світі. Відбувається повна заміна реальних 

відносин на віртуальні. Великий відсоток користувачів намагається віддалитися з 

мереж, але після певного часу, вони повертаються туди знову, це говорить про те, 

що люди усвідомлюють свою пряму залежність, але ніяк не можуть її подолати. 

Хоча є і ті, хто все-таки зміг відмовитися від постійного перебування в мережі, 

ведуть досить яскравий образ життя, віддаючи перевагу живому спілкуванню і 

цілком цим задоволені[34]. 

Так що ж приводить людей до добровільної залежності? Психологи давно 

зіткнулися з такою проблемою в сучасному світі, як «самотність у натовпі»: 

людина, перебуваючи в колективі, все одно залишається самотнім, проводячи 

велику частину свого часу наодинці з комп’ютером, і це, звичайно ж, не може не 

накладати свій відбиток на особливості поведінки особистості. А між тим, людині 

потрібна не тільки можливість відчувати себе частиною суспільства, але і також 

дуже важливо виділитися як особистість, чому дуже сприяє знаходження в 

соціальних мережах. Час, що проводиться людиною за переглядом фотографій і 

відео з життя знайомих, іноді сильно перевищує час. Найбільше залежності від 

Інтернет-спілкування схильні люди, які ведуть досить нудний спосіб життя, за 

допомогою мереж вони підвищують свою самооцінку, намагаючись видати 

інформацію, представлену на сторінці, за дійсну, деякі настільки вірять в 

створений ними образ, що починають уникати особистих зустрічей і спілкування, 

щоб не зруйнувати складену про себе думку[5]. 

Варто зауважити, що спілкування в соціальних мережах – це, скоріше, уявне 

спілкування, що здається, але воно починає все більше зганяти живе спілкування. І, 

на жаль, при знайомстві люди частіше стали давати адреси своєї персональної 

сторінки, ніж номери телефонів, і дуже багатьом набагато простіше запитати 

просте «Як справи?» За допомогою Інтернету, ніж зателефонувати і поцікавитися 

особисто. 

 

Вправа 5 «Ознаки залежності від соціальної мережі»  

 

Мета: Визначити рівень залежності від соціальної мережі. 

Хід проведення 

Соціальний педагог зачитує ознаки залежності від соціальної мережі, а кожен 

з учасників відмічає «+»  чи притаманне йому дане твердження. 

Ознаки залежності від соціальної мережі[24]: 
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1. Постійно виникає нав’язлива потреба переглянути свої вхідні 

повідомлення, навіть знаючи про те, що ніхто не повинен був написати. Вас тягне 

десятки разів на день переглядати сторінки друзів, в надії, що хоч хтось із них 

оновив інформацію. А можливо ви взагалі постійно перебуваєте он-лайн, навіть на 

ніч не відключаючи Інтернет, щоб не пропустити щось цікаве. 

2. Кожного разу, заходячи в соціальну мережу, обіцяєте собі, що 

пробудете там лише пару хвилин, а виявляєте, що пройшло півдня.  

3. Ви відчуваєте гостре бажання регулярно оновлювати статус на своїй 

сторінці, обговорювати з друзями кожен свій крок, фотографувати себе скрізь і 

всюди, і частіше викладати нові знімки. Вам важливо, скільки людей відвідало 

вашу сторінку протягом дня, і як вони прокоментували ваші оновлення. 

4. Все спілкування з друзями відбувається в основному через соціальну 

мережу. 

5. Гра в різні додатки вас затягує, вам важливо пройти більше рівнів та 

підвищити рейтинг. 

6. Ви відчуваєте страшне роздратування, якщо з якої-небудь причини не 

можете потрапити на свою сторінку в соціальній мережі. Ви стаєте ніби відірваним 

від зовнішнього світу. 

Якщо ви поставили на більшу кількість тверджень «+» все це говорить про 

те, що ви напевне схильні до затяжної залежності від мережевих ресурсів. Але, 

навіть якщо ви виявили у себе всі ознаки – не варто впадати у відчай, у вас завжди 

є можливість взяти себе в руки, треба лише вчасно зуміти сказати собі «Стоп!». 

 

Запитання для обговорення: 

- Чи задумувались ви про Інтернет-залежність, свою чи друзів? 

- Чи можна позбутися залежності від Інтернету? 

- Хто найчастіше стає залежним? 

 

 

Вправа 6 «Як позбутися залежності від соціальної мережі» 

 

Мета: ознайомити учасників заняття з алгоритмом виходу із залежності від 

соціальних мереж. Навчитися самоконтролю, критично мислити, об’єктивно 

оцінювати ситуацію.  

Матеріали: ватман «Як позбутися залежності від соціальної мережі», листки з  

завданнями. 

Хід проведення 

Учасників об’єднається у пари та роздають листки з етапами подолання 

залежності від соціальних мереж. Учасники зачитують твердження коментують 

свою думку і кріплять на ватман «Як позбутися залежності від соціальної мережі» 

Лист1 

Встановлюй обмеження. Обмежте свій час перебування в соціальній 

мережі, встановіть собі тимчасові рамки. Краще витратьте вільний час з користю 

для себе. 
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Лист2 

Зміни налаштування в телефоні. Щоб не відвертати свою увагу зайвий раз, 

вимкни функцію сповіщення та всі звукові сигнали. Так у вас буде менше спокуси 

відвідати свою сторінку в незаплановане час 

Лист3 

Видали незнайомих людей зі списку друзів. Чим більше друзів у профілі, 

тим довша стрічка новин, а отже, ти витрачатимеш на її перегляд більше часу. 

Залиш у списку друзів лише тих, кого добре знаєш. 

Лист4 

Обери одну соціальну мережу. Визнач, на яку соціальну мережу витрачаєш 

найбільше часу, залиш її та видали акаунти з усіх інших. 

Лист5 

Зменшуй кількість опублікованих постів. Насолоджуйся миттю, а не 

процесом її фотографування й опису.  

Лист6 

Знайди альтернативи. Склади список того, чим хочеш займатися, і чітко 

встанови часові межі. Спробуй зіставити їх із часом, витраченим на соціальні 

мережі. Твоя непродуктивність здивує. 

Лист7 

Вийди з дому. Намагайтеся частіше зустрічатися з друзями особисто. 

Запроси їх і весело проведи час у реальному світі. 

Лист8 

Замість листування. Краще зателефонуй друзям і негайно виріши всі 

справу. 

Лист9 

Один день без Інтернету. Виберіть для себе хоча б один день тижня,  в який 

ви не будите заходити в Інтернет. 

 

Питання для обговорення: 

- На вашу думку чи схильні ви до залежності від соціальних мереж? 

- Чи є залежність у ваших друзів? 

- До чого може призвести цей вид залежності? 

- Чи важко позбутися залежності ві соціальних мереж? 

 

Соціальний педагог 

Зрозумійте, що реально тільки те, що відбувається з вами тут і зараз, а не у 

віртуальному світі, мережеві ресурси навіть не помітять вашого зникнення, зате ви 

побачите, наскільки вам вільніше і легше стане без них. Повірте, що ваш вигаданий 

світ ніколи не замінить вам реального спілкування з людьми . І якщо так вийшло, 

що у вас немає можливості часто спілкуватися з друзями, заведіть собі домашнього 

вихованця – і вам буде набагато приємніше проводити час, доглядаючи за ним. 

І пам’ятайте одне, не варто приносити в жертву свою реальне життя, адже 

навколишній світ набагато цікавіше, навчитеся використовувати ресурси 

соціальних мереж з користю для себе і тільки в міру гострої необхідності. 

 

http://translate.googleusercontent.com/translate_c?hl=uk&rurl=translate.google.com.ua&sl=ru&tl=uk&twu=1&u=http://mirsovetov.ru/a/psychology/relations/level-contact.html&usg=ALkJrhj88BfnVcpFeoJb7FX_1oorTh19zA
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Вправа 7 «Життя без соціальних мереж: міф чи реальність?»  

 

Мета: проаналізувати своє життя з соціальною мережею і без неї. 

Спробувати 1 тиждень пожити без Інтернету, та прокоментувати свої відчуття 

кожного дня.  

Матеріли: стаття «Життя без соціальних мереж: міф чи реальність?» 

Хід проведення 

Соціальний педагог зачитує статтю «Життя без соціальних мереж: міф чи 

реальність?» додаток 8. Учасники заняття повинні на 1 тиждень відмовитися від 

соціальних мереж, та описати своїми відчуттями кожного дня. 

 

 

Вправа8 «Правила користування соціальними мережами»  

 

Мета:засвоїти правила користування соціальними мережами. Сприяти 

популяризації  отриманих знань серед однокласників. 

Матеріали: Ватман «Правила користування соціальними мережами», листки 

з правилами. 

 

Хід проведення 

Учасникам заняття роздаються правила користування соціальними 

мережами, які вони пояснюють і кріплять на ватман. 

Листок 1 

Не повідомляйте про себе  і своїх батьків приватну інформацію; 

Листок 2  

Не вір всьому, що кажуть про себе віртуальні знайомі; 

Листок 3  

Не погоджуйся на зустріч з віртуальним знайомим, або роби це з людному 

місці і з дорослими; 

Листок 4  

Бать мають знати з ким ти спілкуєшся в мережі; 

Листок 5  

Не ображай інших в мережі; 

Листок 6  

Якщо соціальні мережі трапилася неприємна ситуація розкажи дорослим; 

Листок 7  

Заводь нових друзів в мережі обережно; 

Листок 8  

Використовуй нік. 

Листок 9  

Обмежуй свій час перебування в соціальній мережі; 
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Соціальний педагог 

Поради щодо безпеки від Google 

 використовуйте різні паролі для всіх важливих сторінок 

 пароль повинен бути довгим і складатися із літер, цифр та інших 

символів 

 паролі потрібні не лише за комп'ютером - їх слід використовувати і для 

блокування мобільних телефонів 

 ніколи не зберігайте особисту інформацію - наприклад, коди 

банківських карток - в телефоні, електронних повідомленнях, чи листах 

 перш, ніж встановлювати програми та додатки з невідомих джерел, 

ретельно перевіряйте отримані файли 

 

 

Вправа9«Пакуємо папки»  

  

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

Соціальний педагог 

Зрозуміло, що остаточні висновки в багатьох питаннях робити ще зарано. 

Проте можна сказати, що соціальні мережі здійснюють на людей дуже різний 

вплив, залежно від багатьох умов, і насамперед їхніх рис особистості.  

Як й у випадку з їжею, азартними іграми та багатьма іншими спокусами 

сучасності, надмірне використання соцмереж може бути для деяких людей 

небажаним.  

Але, з іншого боку, було би помилково стверджувати, що вони є 

безперечним злом, адже мережі приносять чимало переваг. 
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ЗАНЯТТЯ 4 

Парадокс Інтернету – він з’єднує людей, 

що знаходяться далеко, але роз’єднує з 

тими, хто знаходиться поруч. 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiwkobB7ZDfAhXqp4sKHR9MBNAQjRx6BAgBEAU&url=https://fintramplin.com/zarobitok-na-spilkuvanni-v-interneti/&psig=AOvVaw1N3_x-_Jn5vdYB0mH1YY0p&ust=1544379866525505
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
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Мета: ознайомити підлітків з правилами спілкування в Інтернеті, з 

небезпечними кібертехнологіями, з якими  вони можуть зустрітися. Розвивати 

вміння спілкуватись в соціальних мережах та чатах. Виховувати культуру 

спілкування в соціальних мережах. 

Хід заняття 

Соціальний педагог  

Можливість отримати будь-яку інформацію не виходячи з дому – зараз це не 

фантастика, а реальність. І це стало можливим завдяки Інтернету. Крім того, що 

Інтернет дозволяє тобі знайти потрібну інформацію, мережа значно розширює коло 

твого спілкування. І це стало можливим завдяки чату, соціальним мережам та 

іншим подібним сайтам. 

Тобі відомо, що таке чат? Так, дійсно, це швидкий спосіб знайти для себе 

нових друзів, поспілкуватися з ними на будь-які теми, отримати корисні поради. А 

в соціальні мережі ще можна побачити фотокартки, відеоролики і мати уявлення з 

ким розмовляєш, завдяки тій інформації, яку розміщує на своїй сторінці 

користувачі.  

 

Вправа1 «Життя без соціальних мереж: міф чи реальність?»  

 

Мета: проаналізувати своє життя з соціальною мережею і без неї. 

Спробувати один тиждень пожити без Інтернету, та прокоментувати свої відчуття 

кожного дня.  

Матеріали: листки А4. 

Хід проведення 

Учасники по черзі називають ім’я і зачитують свої нотатки з тижня 

проведеного без соціальних мереж. 

Питання для обговорення: 

- Чи зуміли ви за тиждень жодного разу не заходити на сторінку 

соціальної мережі? 

- Чи є серед вас ті, які «зірвалися»? 

- Чи переслідували вас думки про Інтернет? 

- Чим ви займалися? 

- Яким способом ви зв’язувалися з друзями? 

- Чи раді ви,що тиждень експерименту закінчився?  

 

Соціальний педагог 

У всьому світі підлітки є найбільшими користувачами інформаційно-

комунікативних технологій. Вони широко користуються мобільними телефонами, 

включаючи пересилки МSМ і SМS, шукають інформацію на Інтернет-сторінках, 

розвивають свій кругозір знань. Беруть активну участь в електронних конкурсах, 

олімпіадах, конференціях… не тільки міських, обласних, але й у Всеукраїнських, 

Міжнародних. Школярі пишуть листи та відправляють їх через електронну пошту, 

створюють свої блоки, спілкуються в чатах та соціальних мережах, обмінюються 

музикою та фільмами, обговорюють проблеми в форумах, розвиваючи своє 

мовлення, пам’ять, використовують веб-камеру, skype, та грають в он-лайнові ігри. 
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Спілкування через Інтернет не проходить даром, ні для дорослих, ані для 

дітей. У Мережі людина відчуває себе спокійніше, тут непотрібно думати про 

зовнішність, мову та багато іншого, що має вагу у реальному світі. Справедливо 

зазначають, що для деяких це місце, де можна відпочити і втекти від реального 

життя, можна сказати все, що заманеться, не піклуючись про відповідальність. 

 

 

Вправа 2 «Види комунікативних технологій»  

 

Мета: визначити сучасні комунікації та технології, які використовуються 

підлітками під час спілкування через комп'ютер та мобільний телефон. 

Матеріали:2 аркуші ватману, маркери. 

Хід проведення 

Робота в двох групах. Учасники об’єднуються на дві команди. 

Дві команди отримують однакове завдання - написати на ватмані назви 

сучасних комунікацій та технологій, які використовуються молоддю та дітьми під час 

спілкування через комп'ютер, мобільний телефон. Обидві групи  

Можливі варіанти відповідей: web камера, ISQ, MSN, SMS, Skype, MMS, 

Bluetooth, ігри, е-mails, chatrooms, newsgroups, socialnetworks (назви різних 

соціальних сайтів), форуми, блоги, мобільні з камерами та підключенням до 

Internet, назви сайтів тощо. 

Група по черзі зачитує свої варіанти відповідей. 

 

Питання для обговорення: 

- Якими комунікаційними технологіями користуєтесь ви? 

- Чи задумувались ви колись про їх кількість? 

 

Соціальний педагог 

Паралельно з усіма позитивними сторонами інформаційно-

комунікаційного середовища Інтернет, спостерігається й негатив. В Інтернеті 

швидко розвивається злочинне спілкування. Агресивно налаштовані особи у своїй 

діяльності. Вони розповсюджують віруси, торгівлю людьми та дітьми через он-

лайн, розповсюджують фільми з насильства та жорстокості над неповнолітніми, 

порнографії, зокрема, дитячої, залякування та приниження. Намагаються залучити 

неповнолітніх дітей до наркотичних засобів, міжнаціональну та релігійну 

ворожнечу, расизм, фашизм, молодіжну агресивну течію, ігрову залежність з 

негативним змістом[6]. 

Для підлітків важливо отримувати необхідну кількість спілкування 

у реальному світі, але соціальні мережі покликані не для того, щоб замінити 

реальне спілкування, а щоб його доповнити та розширити. 

В світі існує безліч технологій, що допомагають в спілкуванні і роблять його 

дуже простим. Але в той же час такі технологіє є також і небезпечними, тому дуже 

важливо знати як використовувати ці технології, щоб не потрапити у пастку та не стати 

жертвою злочину. 
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Вправа 3 «Хто надіслав листа?»  

 

Мета: показати учням на прикладі що в Інтернет просторі не існує почерків, 

тому ти ніколи не знаєш хто знаходиться по той бік комп'ютера або мобільного 

телефону.  

Матеріали: стікери. 

Хід проведення 

Поштова скринька зі стікерами на яких діти написали свої ніки на 

попередньому занятті. Соціальний педагог хаотично видає учасникам стікери і 

просить кожного написати позитивне побажання або просто хороші слова на 

стікері і поставити оригінальний підпис. Потім відкривається поштова скринька з 

побажаннями, учасники за ніками шукають свої стікери і читають побажання, але 

не можуть вгадати відправника. 

 

Запитання для обговорення: 

- Чи здогадалися ви хто написав вам листа? 

- Чи завжди ви знаєте, з ким ведете переписку в Інтернет? 

- Чи писали ви колись повідомлення від імені іншої особи? 

- Чи були у вашому житті неприємні історії з участю в он-лайн 

спілкуванні? 

 

Соціальний педагог 

Спілкування через Інтернет: чого від нього чекати і як з ним поводитися 

Так само відбувається зі спілкуванням в Інтернет просторі. Дуже складно 

перевірити, хто саме пише вам листи, побажання, спілкується з вами. В Інтернет 

просторі не існує почерків, тому ніколи не здогадаєтесь, хто знаходиться по той бік 

комп’ютера або мобільного телефону.  

Часто в соціальні мережі, після детального огляду наших сторінок злочинці 

можуть добавитися до нас в друзі під виглядом особи яка нас може зацікавити і 

вести з нами переписку. Через деякий час злочинці можуть запропонувати нам з 

ними зустрітися.   

При цьому потрібно пам’ятати, що на зустріч самому іти не можна, потрібно 

взяти когось із дорослих, і місце зустрічі краще зазначте ви у людному місці та на 

протязі дня. А краще уникайте безпосередніх контактів з невідомими людьми по 

спілкуванню в соціальні мережі. 

24% дітей віком 7-11 років зустрічались з друзями, з якими познайомились 

через Інтернет. Інші 24% дуже б хотіли це зробити. Більшість дітей ішла на зустріч 

з друзями, але 25% були одні (незважаючи на такий малий вік). У 58% випадків 

зустріч з „другом" була неприємним сюрпризом, тому що діти зрозуміли, що їх 

віртуальний друг брехав про себе. Підлітки були здивовані при зустрічі з тими, з 

ким мали зв'язки по Інтернету в 48% і шоковані в 28%. Причини ті ж самі[18]. 

В деяких західних країнах, таких як Іспанія та Португалія, діти, що 

спілкувались через чат з віртуальним другом і пішли на зустріч, так ніколи і не 
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вернулись додому. Фотографії одного зі зниклих хлопчиків потім бачили у 

порносайтах, а тіло іншої дівчини через деякий час знайшли в іншому місті[13]. 

При опитуванні в Києві дівчата жалілись, що «віртуальні» друзі при зустрічі 

виявлялись набагато старшими (дорослими чоловіки), ніж вони про себе писали, і 

фото, які вони висилали не відповідало дійсності[13]. 

Отже, пам’ятай про те, що спілкування у чаті, в соціальні мережі та на інших 

подібних сайтах поряд з користю може приховувати і суттєву небезпеку для тебе. 

Тому, щоб уберегти себе від неприємностей ти повинен постійно пам’ятати 

нескладні правила безпечної поведінки під час бесіди з незнайомцями або новими 

друзями, з якими ти познайомився саме в Інтернеті, а не в реальному житті. 

Увага!Завжди пам’ятай про те, що ти спілкуєшся з людиною, про яку тобі 

нічого невідомо, тому не довіряй їй свої таємниці або думки. Краще поділися ними 

зі своїми батьками чи справжніми, а не віртуальними друзями. 

 

Вправа 4 «Казка про дівчинку Скріпочку»  

 

Мета:розповісти учасникам про один із можливих випадків шантажу та 

проговорити основні правила знайомства в Інтернеті, на власних емоціях відчути 

стан обдуреної дівчинки. 

Матеріали: скріпки. 

Хід проведення 

На початку  кожному з учасників видається канцелярська скріпка. 

- Я пропоную до Вашої уваги казку про дівчинку Скріпочку, таку ж, як і у 

Вас в руках.  

 

Зупинка 1 

Як ви думаєте, чому саме так називається казка? 

 

Скріпочка дуже товариська і весела. 

На день народження батьки подарували їй комп’ютер та підключили до 

мережі Інтернет, тепер у неї з’явилося більше можливостей для спілкування.  

(Учасникам пропонується розігнути скріпочку і зробити з неї посмішку).  

 

Зупинка 2 

Як ви думаєте, чим займалася дівчинка в Інтернеті? 

 

- Спілкуючись в соціальні мережі з друзями, одного разу вона отримала 

цікаве повідомлення від незнайомого хлопця, який незабаром запропонував їй 

дружбу. З кожним днем спілкування Скріпочка розуміла, що в них багато 

спільного, та й за віком хлопець був лише на один рік старше за неї.  

 

Зупинка 3 

Як на вашу думку розвивалися подальші стосунки Скріпочки з хлопцем? 
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На фото, яке вона отримала, він був дивовижно гарним і добрим хлопцем, 

тому у Скріпочки не виникло сумнівів щодо зустрічі з ним. Але говорите про це 

батькам дівчинка не стала, адже думала, що повернеться додому раніше, ніж вони 

прийдуть з роботи. 

 

Зупинка 4 

Як ви думаєте, чи пішла Скріпочка на зустріч? 

 

Скріпочка уявляла, що її новий друг прийде на зустріч з гарними квітами.  

(Учасникам пропонується зробити зі скріпочки квітку) 

- Коли ж дівчинка прийшла на призначене місце зустрічі, там було темно і 

безлюдно, проте це її зовсім не турбувало, адже її новий знайомий хотів, щоб їм 

ніхто не заважав.  

 

Зупинка 5 

Як ви думаєте, як далі розгортатимуться події? 

 

Пройшов деякий час і, раптом перед Скріпочкою з’явився  неохайно 

вдягнений дорослий чоловік. Як з’ясувалося - це був той, хто видавав себе в 

Інтернеті за чемного і доброго  хлопця. 

Чоловік відібрав сумку і мобільний телефон та почав погрожувати, якщо 

вона розповість про нього. Дівчинка дуже злякалась, вирвалась з ціпких рук 

чоловіка та втекла додому. Ця історія дуже вразила Скріпочку. Вона хотіла забути 

про те, що сталося і повернути все на свої місця. (Учасникам пропонується 

повернути скріпочку в первину форму) 

- У вас вийшло? Ось і у Скріпочки не вийшло. 

 

Питання для обговорення: 

- Чи очікували ви такого закінчення оповідання? 

- Які почуття охоплюють Скріпочку? 

- Які почуття у вас викликала ця казка? 

- Як ви гадаєте, де допустила помилку Скріпочка? 

- Як ви думаєте, чи можна було у цій ситуації поступити інакше, не так, 

як Скріпочка? Чому?  

 

 

Соціальний педагог 

ПАМ’ЯТАЙТЕ: 

Якщо хтось незнайомий запропонує Вам дружбу в Інтернеті, згадайте казку 

про маленьку Скріпочку та дотримайтесь цих правил: 

- не вірте тим даним і фотографіям, які Вам надсилають; 

- погоджуйтесь на зустріч лише вдень та в людному місці; 

- повідомте батькам про зустріч або візьміть їх з собою.  
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Кого варто додавати в друзі[16]:  

• Тих людей, зміни в житті яких тебе цікавлять. Це можуть бути родичі або 

друзі.   

• Тих, хто ділиться цікавими матеріалами. Вони не мають бути обов’язково 

вашими знайомими – в цьому полягає відмінність від звичної взаємодії. До цієї 

категорії відносяться професіонали у своїй сфері, ті, хто займається певним видом 

діяльності або ті люди, чиї думки вам видаються цікавими. Нетворкінг, тобто 

набуття таких  соціальних зв’язків, може допомогти вам у пошуку роботи, 

інформаційної підтримки або встановленні навчальних-контактів. 

• Регулярних співбесідників, з якими ви вирішуєте певні задачі або працюєте 

над тим чи іншим проектом.   

• Тих, хто потрібен в адресній книзі. 

Загальне правило: Я знаю, хто ця людина, і можу уявити ситуацію, коли 

вона мені знадобиться. 

Важливо підходити до формування списку друзів відповідально. Ця 

інформація є відкритою і може використовуватися HR-менеджерами, журналістами 

та іншими людьми, які зацікавлені в отриманні даних про ваші соціальні зв’язки.   

Кого не варто додавати в друзі[20]: 

• Ботів (облікові записи, що ведуться в автоматичному режимі).  

• Фейків (облікові записи без будь-якої інформації про їх власника). Це 

призводить до порушення вашої приватності та збільшує інформаційний шум. 

Фейк – це не обов’язково зловмисник, але існує етикетне правило: відкритість в 

обмін на відкритість. 

• Тих, хто спричиняє неприємності. До цієї категорії можуть відноситися 

занадто настирливі шанувальники, менеджери з продажів та “кіберхулігани”. Це 

випадок, коли цифрова комунікація може мати реальні наслідки. 

 

Вправа 5 «З ким я спілкуюся?» 

 Мета: Виробити знання відносно використання інформації отриманої при 

спілкуванні в мережі Інтернет. Формування комунікативних навичок ефективного 

спілкування в Інтернеті, та вибіркового ставлення до вибору партнерів для 

спілкування в мережі.  

Матеріали:  

- Заготовки А4 для сторінки в мережі(додаток 8); 

- Конверти з карточки на яких зазначено ролі(додаток 9); 

- Листки для написання діалогу між користувачами. 

Хід проведення 

Учасникам роздаються конверти з їх роллю в Інтернеті. На основі ролі вони 

повинні створити на листку А4 всій профіль в соціальні мережі (наклеїти фото та 

написати коротку інформацію про себе). 

Після виставлення акаунтів учасники заняття вибирають собі співрозмовника і 

переписуються з ним до тих пір поки не виконають завдання. Якщо учасники 

здогадалися що вони спілкуються з небезпечною людиною  то вони можуть 

припинити розмову.(запитання і відповіді фіксуються на листку у формі діалоги). 

Після закінчення переписки нашим завданням є визначити хто і яку роль 
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виконував. Учасники висловлюють припущення хто яку роль виконував зачитують 

елементи діалогу які відкрили наміри злочинців. За потреби щоб спростити завдання, 

можна повідомити ролі, які були присутні в грі.  

Питання для обговорення: 

- Як пройшла вправа? Які почуття і емоції ви відчуваєте?  

- Чи легко вам було виконувати свою роль?   

- Що вам допомогло дізнатися про роль яку виконував учасник тренінгу? 

- Що корисного ви взяли для себе з цієї вправи? 

- Чи можемо ми бути впевненими в співрозмовнику при спілкуванні в 

Інтернет-мережі?  

 

Соціальний педагог 

Спілкуючись у віртуальному середовищі слід пам’ятати, що тут, як і в 

реальному житті, існують свої правила поведінки, своєрідна культура віртуального 

спілкування, яку ще називають «нетикет». 

Поняття «нетикет» з’явилося в середині 80-х років XX століття і поєднує у 

собі 2 слова — «мережа» (англ. net) і «етикет» (фр. etiquette). Інколи його ще 

називають «мережевий етикет» або «Інтернет етикет»[10]. 

Нетикет створений для того, щоб всім (і досвідченим користувачам, і 

новачкам) було в рівній мірі комфортно спілкуватися між собою в Інтернет-

просторі. Дотримуватися мережевого етикету насправді дуже просто, адже мережа 

— це громадське місце. Тому не можна робити ті речі, які не заохочуються в будь-

якому цивілізованому суспільстві, наприклад, вживати ненормативну лексику, 

розпалювати національну ворожнечу, ображати людей або брехати[13]. 

Під порушенням нетикету, які найчастіше виникають в мережі Інтернет, 

розуміють образи та перехід н а особистості, відступ від теми, який робиться 

зловмисно, рекламу, саморекламу у невідповідних місцях. Також, порушенням 

етикету вважають наклеп або іншу зловмисну дезінформацію, чи плагіат. 

 

Запитання: 

 Чи писали ви коли-небудь повідомлення друзям о півночі чи ще 

пізніше? 

 Чи використовували ви грубість або нецензурну лексику під час 

спілкування в Інтернеті? 

 Чи розповсюджували неправдиву інформацію в Інтернеті? 

 

Що Інтернет може створювати ілюзію доступності всього в будь-який час. 

Але варто намагатися дотримуватися в Інтернеті тих самих стандартів поведінки, 

що і в реальному житті. Одна з відомих книг про правила поведінки в мережі була 

написана Вірджинією Ши, ще у 1994 році, але ці правила залишаються 

актуальними й досі.  
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Вправа 6 «Правила нетикету»  

 

Мета: ознайомити з правилами етикету в глобальні мережі Інтернет. 

Матеріали:ватман «Правила нетикету», листки з правилами етикету. 

Хід проведення 

Учасники об’єднуються у пари і отримують по одному правилу нетикету. 

Після опрацювання презентують правила нетикету одне за одним. Зачитуючи 

правило, уточнюють, як вони його розуміють, і як воно виглядає в реальному 

житті. Учасники можуть наводити приклади із власного життя до кожного із 

правил. Після презентації правила кріпляться на ватман «Правила нетикету» 

Правило 1. Пам’ятайте, що Ви спілкуєтеся з людиною.  

Правило 2. Дотримуйтеся тих самих правил поведінки, що і в реальному 

житті. 

Правило 3. Зберігайте особистість. 

Правило 4. Допомагайте іншим там, де Ви спроможні це зробити. 

Правило 5. Не втручайтесь у конфлікти і не допускайте їх. 

Правило 6. Пам’ятайте про безпеку. 

Правило 7. Поважайте право на приватне листування. 

Правило 8. Пам’ятайте про авторське право. 

Правило 9. Не зловживайте своїми можливостями. 

Правило 10. Вчіться пробачати помилки іншим. 

 

Запитання для обговорення:  

- Що нового ви дізнались із правил?  

- Чому правила існують? Для чого вони потрібні?  

 

Вправа7«Пакуємо папки».  

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 
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Соціальний педагога 

Наше життя вирує все швидше та швидше. Інтернет уже зараз став 

невід’ємною його частиною.  Цілком ймовірно, що у найближчому майбутньому 

Всесвітня мережа повністю замінить усі інші засоби зв’язку. Та давайте 

зупинимось на мить і  замислимось, чи дійсно ми хочемо провести усе життя у 

віртуальному світі? Бачити аватарки – замість живих облич, смайлики – замість 

живих посмішок. В решті решт як та на що втрачати власний час - це вільний вибір 

кожного.  Але  пам’ятайте, що Інтернет - це лише інструмент, яким Ви 

користуєтесь, щоб отримати відповіді на свої питання, Вчиться користуватись 

Інтернетом із розумом.  
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заняття 5 

 

   

ЗАНЯТТЯ 5 

Глухий, безуханний і не дає тактильних 

відчуттів, Інтернет сприяє фантазіям, але 

сприяє також і брехні.  

Януш Вишневский 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjjp8To_pDfAhXJo4sKHdBfDV8QjRx6BAgBEAU&url=http://safetyhub.net.ua/&psig=AOvVaw0vq_A_gM_L7fYTVaTpcjzL&ust=1544384516857666
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Мета: Познайомити учнів з видами шкідливого програмного забезпечення, 

навчити їх виявляти при роботі з інформаційно-комунікаційними засобами. 

Розвивати навички використання антивірусного програмного забезпечення для 

захисту особистої інформації від кіберзлочинців. Виховувати інформаційну 

культуру та сприяти інформаційній грамотності користувачів Інтернету. 

Хід заняття 

Соціальний педагог 

Без комп'ютерів цивілізоване суспільство не можна вважати повноцінним, і 

застосування комп'ютерів поширюється кожного дня і буде поширюватися у 

майбутньому. Як і будь - який інший винахід, комп'ютер в умілих руках - це благо, 

а у безладних - покарання. Його шкідлива дія на здоров'я людини головним чином 

залежить від порушення правил. Слід користуватися комп'ютером так, щоб можна було 

зберігати фізичне, психічне та духовне здоров'я. Кожен користувач Інтернету повинен 

мати чітке уявлення про основні джерела небезпеки, що йому загрожують. Це 

насамперед діяльність хакерів, кібершахраїв. 

Сьогодні ми з вами  дамо відповіді на такі запитання: 

 Хто прагне проникнути до мого комп’ютера?  

 Хто за мною спостерігає?  

 Як уберегтися від  тих, хто хоче використати мою персональну 

інформацію? 

 Як саме й навіщо люди здобувають інформацію про мене?  

 Як уберегти персональну інформацію від викрадення?  

 Як захиститися від людей, які прагнуть завдати мені шкоди?  

 Хто і як може завдати мені шкоди? 

 

Вправа 1  «Комп’ютер заражений вірусом»  

 

Мета:Проаналізувати знання учасників заняття про шкідливе програмне 

забезпечення та дії у випадку зараження пристрою ними. 

Матеріали:Картинки з зображенням комп’ютера, планшета, телефонна. До 

кожної картинки прикріплений вірус або шпигун. 

Хід проведення 

Учасникам заняття роздаються картинки з комп’ютерною технікою на яких 

наклеєні віруси. Вони повинні дати відповідь на запитання «Що потрібно зробити з 

комп’ютером, планшетом, телефоном, якщо він заражений вірусом, або має в собі 

шпигунське програмне забезпечення?»   

Запитання для обговорення: 

- Які відчуття у вас виникли при отриманні комп’ютерної техніки з вірусами? 

- Наскільки дана права відповідає реальності? 

- Чи були ваші пристрої зараженими вірусами? 

- Як ви уникаєте шкідливого програмного забезпечення при роботі в 

Інтернеті? 
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Соціальний педагог 

У сучасному світі інформаційних технологій дуже багато процесів з 

реального життя перемістилися в життя віртуальне: спілкування, навчання, 

перегляд фільмів, нові знайомства тощо, разом із ними такі емоції як дружба, 

любов, роздратування, агресія.  

Кіберзлочинність на сьогоднішній день не поступається правопорушенням у 

реальному житті. Онлайн-загрози можуть бути різними, але найбільшого 

поширення набули віруси і трояни. Більшість із нас стикалась з цими зловмисними 

програмами з тих пір, як почала користуватись комп’ютером. Тому нам потрібно 

бути дуже уважному в он-лайн, для того, щоб не потрапити на вудку 

злочинцям[11]. 

То ж що таке комп’ютерний вірус?  

Комп’ютерний вірус – це невелика програма, яка написана програмістом 

високої кваліфікації, здатна до само розмноження й виконання різних 

деструктивних дій. Дія вірусів може проявлятися по-різному: від різних візуальних 

ефектів, що заважають працювати, до повної втрати інформації[10].  

Будь-який комп'ютер, підключений до Інтернет мережі, може стати жертвою 

шкідливих програм. Типові загрози, які можуть нести віруси: знищення даних, 

надання зловмисникові віддалений доступ до ПК, уповільнення роботи 

комп'ютера. Але найголовніша проблема в інформаційній безпеці будь-якого 

девайса - це шпигунство і стеження за особистими даними користувача[12]. 

Що таке шпигунські програми?  

Шпигунська програма – це програма, яка записує ваші паролі, та 

інформацію, яка з’являється на екрані. «Шпигун» може відстежувати натискання 

кнопок на клавіатурі, рухи мишки, та запущені програми. Крім того, зловмисники 

також можуть дізнатись, які персональні веб-сайти відвідуються, та інші 

конфіденційні дані (такі, як номер кредитної карти, PIN-коди та ін.). Шпигунське 

програмне забезпечення дуже сильно знижує продуктивність комп'ютера[13]. 

Шпигунське програмне забезпечення для комп'ютера не потрібно плутати з 

троянським: перше є абсолютно легітимним і встановлюється з відома власника 

комп’ютера чи телефону, друге — потрапляє на комп’ютер чи телефон нелегально 

і веде приховану шкідливу діяльність. Хоча використовувати легітимні програми 

спостереження можуть і зловмисники. Програми-шпигуни найчастіше 

встановлюють керівники підприємств і системні адміністратори для контролю 

співробітників, батьки для стеження за дітьми, ревниві дружини і т. д. При цьому 

«жертва» може знати, що за нею ведеться спостереження, але найчастіше — не 

знає[23]. 

Зловмисники шпигунське програмне забезпечення використовують для 

перехоплювати телефонних розмови, смс-листування, фіксування 

місцеперебування абонента, спілкування через популярні месенджери й 

електронну пошту, реєструють на які сайти заходить користувач, робить прінт 

скріпт екрану при введенні даних[14]. 

Чи не доводилося вам коли-небудь відчувати почуття тривоги за збереження 

конфіденційних даних на своєму комп'ютері від вірусів та шпигунського 

програмного забезпечення? Не поспішайте відповідати, що у вас немає 
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конфіденційної інформації. Якщо ви вважаєте, що у вас "нічого вкрасти", ви, 

швидше за все, помиляєтеся. Якщо у вас є комп’ютер то він уже є предметом 

злочинної діяльності в Інтернеті. Зловмисники заражають ваш пристрій вірусною 

програмую і можуть використовувати в свої цілях, без вашого відома і дозволу. 

Якщо ви хоча б раз здійснювали покупку в Інтернет-магазині, розплачуючись 

кредитною карткою або електронними грішми, то ваш комп'ютер - це вже 

приманка для потенційного злодія.  

З раз ми розглянемо з вами з якою митою на ваш комп’ютер потрапляють 

віруси і шпигунське програмне забезпечення. 

 

Вправа 2 «Мета проникнення шкідливих програм на ваш пристрій»  

 

Мета:  Визначити основні функції вірусів на шпигунського програмного 

забезпечення на пристроях. 

Матеріали: Ватмани «Мета проникнення вірусів на пристрій користувача», 

«Мета проникнення шпигунського програмного  на телефон користувача», «Мета 

проникнення шпигунського програмного  на комп’ютер користувача» (додаток 10) 

Хід проведення 

Кожен учасник заняття отримує листок в якому зазначено мету проникнення 

вірусів чи шпигунського програмного забезпечення на пристрій користувача. Дану 

інформацію потрібно проаналізувати та прикріпити на потрібний ватман.  

Листок 1 

Використання або видалення вашої інформації (акаунти соціальних мереж,  

електронна пошта, персональні фотографії тощо).  

Листок 2 

Використання ваших коштів або вимагання їх з вас (перехоплення інформації про 

ваші рахунки та клієнт-банки).  

Листок 3 

Використання вашого пристрою як платформи для інфікування інших 

користувачів  або атакування ресурсів/серверів (спам, DDoS-атаки тощо). 

Листок 4 

Журнал вхідних, пропущених, вихідних дзвінків абонентів з їх іменами, 

тривалість бесіди; 

Листок 5 

Аудіозаписи телефонних розмов; 

Листок 6 

перелік і тексти смс, ммс повідомлень з часу їх отримання чи відправлення; 

Листок 7 

Фото, відеоінформацію, зняту шпигунської камерою контрольованого 

апарату; 

Листок 8 

Поточне місце розташування абонента з он-лайн відстеження переміщень за 

допомогою  

Листок 9 

Геолокаціі з базових станцій GSM-оператора або GPS-навігації; 
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Листок 10 

Історію відвідин сторінок браузера смартфона; 

Листок 12 

Облік завантажуються, встановлених, використовуваних додатків; 

Листок 13 

Звуковий контроль оточення за допомогою віддаленого управління 

мікрофоном. 

Листок 14 

Збереження всієї інформації, яка була набрана за допомогою клавіатури 

(keylogger колись був популярним в мережі комп`ютерних клубів),  

Листок 15 

Фіксування усіх програм, які були запущені в роботу,  

Листок 16 

Збереження скріншотів екрану під час роботи комп`ютера,  

Листок 17 

Фіксує будь-які зміни у файловій системі, буде це видалення, створення або 

нове ім`я документа, файлу та папки,  

Листок 18 

Відображає перелік системних папок того чи іншого користувача,  

Листок 19 

Окрім відстеження відвідувань сайтів соціальних мереж фіксує кількість та 

факт підключення до глобальної мережі,  

Листок 20 

Дозволяє зберегти в повному обсязі інформацію, яка знаходилася в буфері 

обміну,  

Листок 21 

Відстежує усі паролі, листування та повідомлення від будь-яких програм 

мессенджерів, агентів та клієнтської частини ПО.  

 

Запитання для обговорення: 

- Чи замислювалися ви над тим, з якою метою створюються шкідливі 

програми? 

- Чи були заражені ваші пристрої шпигунськими програмами? 

- Як вони були виявлені? 

- Які при цьому були прийняті дії? 

 

Вправа 3 «Види вірусів, та напрямки роботи шпигунського програмного 

забезпечення»  

 

Мета: Вивчити основні види комп’ютерних віруси, і навчитися їх розрізняти. 

Проаналізувати основні складові шпигунського програмного забезпечення, та цілі 

їх використання. 

Матеріали: Ватман «Види шкідливих програм». Листки з текстом, листки 

А4, олівці. 
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Хід проведення 

Учасники об’єднуються у групи. Кожна група отримує листок із видами 

шкідливих програм. Завдання груп – ознайомитися з матеріалами, виділити в 

ньому відоме/невідоме/цікаве, таким чином «сортувати» інформацію.  

Провівши маркування позначить, наприклад,   

• знаком «+» – що вже вам відомо; 

• знаком «–» – що вам невідомо/або суперечить вашим уявленням; 

• знаком «!» – що вам цікаво/неочікувано; 

• знаком «?» – що незрозуміло або про що б хотіли дізнатися більше.  

Кожна група презентує певний вид шкідливих програм, малюють до нього 

малюнок і кріплять на ватман «Види шкідливих програм. 

 

Листок 1 

Вірус - це різновид комп’ютерних програм. Зазвичай, вони написані однією з 

поширених мов програмування і їх головною особливістю є здатність до 

розмноження – вони самі роблять копії свого програмного коду і 

розповсюджуються подібно хворобі. Віруси є елементом кіберзлочинності, так як 

виконують дії, закладені в них розробниками, без відома користувача ПК. 

Зазвичай, метою вірусів є знищення файлів або навіть повна очистка дисків. Тому 

перед тим як робити різні кроки у сфері інформаційної безпеки, потрібно 

переконатись, що ваш комп’ютер надійно захищений від шкідливого коду[23]. 

 

Листок 2 

Хробак – це програма, яка розмножується, від одного комп’ютера до іншого. 

Механізми можуть бути дуже різними: електронна пошта, локальна мережа чи 

USB-накопичувач. Так, хробак може скопіювати свої файли на флешку та створити 

відповідний файл автозавантаження і як тільки ви під’єднаєте флешку до 

комп’ютера, на ньому одразу ж активізується хробак. При цьому слід зазначити, 

що хробаки що розповсюджуються через пошту чи через флешки, практично ні в 

чому не відрізняються, вони лише використовують різні шляхи поширення. Черв'як 

і вірус - в чому різниця? Вірус – це програма, яка може розмножуватися, і 

поширюється з файлу у файл, з одного комп'ютера на інший. Черв’яки ж 

відтворюють себе, не заражаючи при цьому інші файли. Вони встановлюються 

один раз на конкретний комп'ютер, і шукають спосіб поширення на інші ПК. 

Тобто, вірус - це шкідливий код, який інтегрується в існуючі файли, а черв’як являє 

собою окремий файл[10]. 

 

Листок 3 

Троянська програма – це програма, яка має приховані функції. Подібність 

трояна з вірусом в тому, що він, так само як і вірус, непомітно сам завантажується 

у пам'ять вашого комп’ютера. Різниця лише у тому, як саме інфекція 

розповсюджується. Віруси, як правило, починають діяти після запуску зараженої 

програми, або після завантаження з інфікованого диску. Трояни працюють інакше: 

вони маскуються під звичайні програми. Саме тому їм дана така назва на честь 

троянського коня з античних міфів, який символізував «обман, що ховається під 
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безкоштовним подарунком». Найчастіше підхопити трояна можна завантаживши 

якесь безкоштовне програмне забезпечення, гру чи навіть утиліту. Існують такі 

види троянських програм[14]:  

- Шпигунські - призначені для викрадання логінів, паролів, номерів рахунків, 

файлів активації.   

- Програми які можуть виконувати несанкціоноване звернення до Інтернет-

сайтів для накрутки лічильників відвідування або для хакерських атак на сайти. 

- Програми для завантаження та встановлення на комп’ютер шкідливих 

програм без відома користувача, а також для прихованого несанкціонованого 

управління комп’ютером. 

 

Листок 4 

Бекдор – програма «чорний хід», зазвичай шкідливі програми цього типу 

дають зловмиснику віддалений доступ та можливість керування комп’ютером 

користувача. Методи їх дії бувають різними, наприклад така програма може 

відкрити мережевий порт, за допомогою якого зловмисник отримає повний доступ 

до ураженого комп’ютера: зможе надсилати різні команди, запускати інші 

програми[23].  

 

Листок 5 

Діалери – це програми-дзвонилки, вони були дуже популярні, у часи 

активного використання модемів і телефонних ліній. Тоді був дуже хороший бізнес 

з використанням платних номерів, після дзвінків на які з рахунку користувачів 

знімались кошти. І якщо, наприклад, комп’ютер на території України був 

заражений такою програмою, то він власноручно телефонував на номери, 

наприклад, в США чи Бразилії. Сучасні модифікації діалеріввикористовують дещо 

інші механізми, зокрема, це можуть бути дзвінки через Skype, відкриття певних 

спеціалізованих сайтів[23].  

 

Листок 6 

Рекламний модуль – мабуть найменш небезпечні з усіх шкідливих програм, 

але через дуже широку розповсюдженість і просто величезну зухвалість їх авторів 

в останній час вони стали досить неприємними. Як можна здогадатись із назви 

цього типу шкідників, задача рекламного модуля – показати вам рекламу. Це може 

відбуватись у різних проявах, наприклад у вас можуть самостійно відкриватись 

певні сторінки у браузері, які ви не відкривали – це будуть сайти з дивною 

рекламою або просто сайти, які ви не збирались відвідувати. Тобто зловмисники 

таким чином підвищують відвідуваність певного сайту або провокують Вас 

подивитись певну інформацію[14].  

 

Листок 7 

Програми-шпигуни за функціональними можливостями можна поділити 

на такі групи[23]: 

 відстеження діяльності користувача в месенджерахWhatsApp, Viber, 

Facebook, VK; 



 

59 
 

 віддалене керування відеокамерою або мікрофоном на пристрої; 

 контроль своїх і чужих смс, голосових повідомлень, прослуховування 

дзвінків; 

 визначення місця розташування; 

 перехоплення натискань клавіш, вмісту буфера обміну, прінт-скріпт 

екрану; 

 збереження адрес веб-сайтів на які заходив користувач; 

 перехоплення листів електронної пошти; 

 

Питання для обговорення: 

- Чи відомі вам були ці види вірусів? 

- У своєму житті ви зустрічалися з комп’ютерними вірусами? 

- Які наслідки були зараження вірусами вашого комп’ютера? 

 

Соціальний педагог 

Які ж основні джерела зараження ПК та мобільних пристроїв? 

По суті, якщо говорити загалом, найголовнішим джерелом вірусів буде той 

канал, який забезпечує для нас максимальний обмін інформацією Вашого ПК з 

іншими. Тож, без сумніву, головним джерелом зараження є глобальна мережа 

Інтернет. 

На жаль віруси існують практично для всіх каналів зв’язку і зловмисники 

охоче використовують ті, якими більш активно користуємось ми. Зараз найбільше 

користувачі використовують веб-сайти та електронну пошту.  Існують віруси, які 

розповсюджуються через Skype, icq інші месенджери. Браузерами для відвідування 

сайтів користуються всі без виключення і як наслідок це джерело є найбільш 

популярним.  

Другим по популярності джерелом зараження є електронна пошта. На 

початку 2000них років практично всі загрози йшли саме з електронної пошти. 

Зараз об’єм заражень через електронну пошту не на стільки високий, однак все ж 

зустрічаються масові розсилки, в яких користувачі отримують листи, які 

маскуються під звичайну пошту від знайомих чи колег. І наприклад якщо вірус 

заразив комп’ютер Вашого знайомого і від нього пише вам листа, то вірогідність 

того що ви відкриєте цього листа дуже висока. Часто відбуваються масові СПАМ-

розсилки, які маскують під повідомлення від банків, і взагалі під певну корисну 

інформацію: фото, архіви, які Вам пропонують подивитись. Звичайно ж після 

відкриття такого файлу нічого корисного для вас крім зараження Вашого ПК не 

відбудеться[23]. 

Третім за популярністю способом зараження ПК є змінні накопичувачі, перш 

за все це флеш диски та USB-накопичувачі. Як інколи зазначається, історія 

розвивається по спіралі і сьогодні, як і 30 років тому ми переносимо один одному 

віруси трояни та хробаки через флеш-накопичувачі. Різниця лише у тому, що старі 

віруси не завжди могли запускатись автоматично і чекали коли користувачі  самі 

запустять певну програму з диску, сучасні ж віруси можуть запускатись 

автоматично одразу після підключення флешки до комп’ютера.  
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Основними ранніми ознаками зараження пристроїв вірусом чи 

шпигунським програмним забезпеченням є[10]: 

 - зменшення обсягу вільної оперативної пам’яті; 

- уповільнення роботи пристрою та завантаження; 

- незрозумілі (без причин) зміни у файлах, а також зміни розмірів та дати 

останньої модифікації файлів; 

 - помилки під час завантаження операційної системи; 

 - неможливість зберігання файлів у потрібних каталогах; 

 - незрозумілі системні повідомлення, музичні та візуальні ефекти тощо.  

Антивірус 

Сучасна антивірусна програма є антивірусом, можливо, лише на 20%, в 

решті, вона займається іншою діяльністю. Тобто що таке антивірус? Ми звикли до 

того, що в антивірус має бути вбудований фаєрвол – захист мережі, хоча спочатку 

це не є антивірусною задачею, це інший модуль. В антивірус часто вбудовують 

функцію батьківського контролю, хоча, знову ж таки, це не пряма функція 

антивірусів. Також в антивірус вбудовують різні утиліти спрямовані на 

оптимізацію роботи комп’ютерів, вбудовують інші додаткові модулі: безпечні 

браузери, менеджери паролів, інші додаткові утиліти.  Тобто антивіруси 

перетворились на універсальні комбайни, які виконуються усі функції пов’язані 

хоч якось із захистом інформації.  Але ми називаємо ці програми у широкому сенсі 

антивірусами, хоча кожна із них має свою індивідуальну назву: Internet Security, 

Total Security, Mega Security. Розробники розуміють, що це не просто антивірус і їм 

потрібно давати інші назви особливо з точки зору маркетингу, але для користувачів 

це все залишається під загальною назвою – антивірус[15]. 

Насправді, антивірусна індустрія не стоїть на місці, розробляються нові і нові 

технології. Зараз робота йде над ще новішими розробками. Сучасні тенденції 

боротьби з вірусними загрозами зводяться до швидкості реакції або, принаймні, 

прийнятті безапеляційного рішення щодо шкідливості чи нешкідливості файлу. 

Тобто зараз вже ситуація така, що реагувати на загрозу потрібно не за лічені 

години чи дні, а за лічені хвилини чи навіть секунди[15].  

Ключова проблема роботи антивірусної галузі 
Варто більш детально розглянути ключову проблему роботи антивірусної 

галузі – зловмисники постійно змінюють віруси. Припустимо, я розробляю 

комп’ютерний вірус і, звісно, я хочу щоб всі антивіруси його не помічали, щоб 

заразити максимальну кількість користувачів. Як це зробити? Достатньо скачати 

всі потрібні мені антивіруси, і перевірити мою програму на них, чи детектують 

вони її. Якщо я побачу що якась антивірусна програма вірус бачить, я маю його 

змінити таким чином, щоб антивірус її не бачив. Як це зробити – це питання 

технічне, на яке просто потрібен певний час і ресурси. Тобто можна довести 

шкідливу програму до такого стану, в якому вона не буде детектуватись певним 

колом антивірусів.  

Антивірусні ж компанії у цій схемі працюють немов в сліпу, не маючи 

вірусів наперед. Сьогодні працює  велика група зловмисників, які створюють нові і 

нові модифікації шкідливої програми, яку не змогли б детектувати антивіруси.  
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Вправа 4 «Портрет кібер-зловмисника»  

 

Мета: Сформувати уявлення учнів про зловмисників які створюють шкідливі 

програмні продукти, що здатні потрапляти на їхній пристрої. 

Матеріали: 2 ватмани, олівці. 

Хід проведення 

Учасники заняття об’єднуються у 2 групи. Одна група малює і записує 

особливі характеристики хакера, який  пише вірусні програми. Друга група малює і 

записує особливі характеристики кібер-шпигуна, який встановляє шпигунське 

програмне забезпечення на пристроях. Після виконання завдання учні презентують 

свої роботи. 

Питання для обговорення: 

- Який зовнішній вигляд у ваших злочинців? 

- Скільки їм  років? 

- Де вони живуть? 

- Вони мають друзів у реальному житті? 

- З якою метою вони пишуть шкідливе програмне забезпечення? 

 

Соціальний педагог 

Розрізняють кілька груп авторів комп’ютерних шкідливих програм 

залежно від мети створення[23]: 

 • цікавість допитливої HiTech молоді;  

• ображені співробітники компанії;  

• комп’ютерне хуліганство;  

• дрібні крадіжки;  

• промислове та військове шпигунство;  

• кримінальний бізнес;  

• інформаційні війни та кібер-диверсії. 

 Найпоширеніша група – це кримінальний бізнес. Розглянемо, як саме 

зловмисники можуть заробляти на шкідливих програмах. Найчастіше створюються 

так звані бот-мережі для використання їх з комерційною метою. В разі інфікування 

троянською програмою, ця програма чекає на команди з командного центру та 

може їх виконувати. Таким чином, комп’ютер перетворюється на бота, який чекає 

на команди та буде їх виконувати, незалежно від того хочете ви цього чи ні. За 

умови інфікування багатьох комп’ютерів виникає бот мережа. Такі мережі можуть 

об’єднувати більше мільйона комп’ютерів одночасно. Бот-мережі 

використовуються для DDoS-атак з метою виведення з ладу, наприклад, сайтів 

конкурентів. Невеликий сайт можна вивести з ладу кількома тисячами 

комп’ютерів-ботів. Бот-мережа генерує одночасно величезну кількість запитів до 

конкретного веб-ресурсу. З таким потоком ресурс не може впоратись й перестає 

адекватно функціонувати. Також за допомогою бот мереж можна реалізовувати 

розсилку спаму. Кожному з інфікованих комп’ютерів подається команда про 

розсилку листів за певною кількістю адрес. Заблокувати такі спам-повідомлення 

дуже важко.  Популярний вид використання зловмисниками шкідливих програм – 

вимагання коштів. Існує два методи вимагання[23]. 
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Вправа 5 «Пакуємо папки»  

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

Соціальний педагог 

Пам’ятайте про безпеку в Інтернеті. Захистіть себе, свої особисті дані, свій 

комп’ютер від вірусів та шпигунського програмного забезпечення. Оберіть той 

антивірус, який вам найбільше підходить. Серед відомих антивірусів немає 

поганих, є неправильно підібрані. Якщо антивірус встановлено – він має 

працювати. Не вимикайте модулі антивірусу тому, що вважаєте їх зайвими або 

надто важкими для вашої системи. Не сперечайтесь з антивірусом. Якщо він для 

вас занадто параноїдальний – оберіть інший, але не сперечайтесь лише тому що 

вам потрібен цей файл. Стежте за регулярним оновлення антивірусних баз. 

Антивірус, що не оновлювався добу, пропускає щонайменше 60 тисяч нових 

вірусів. 
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ЗАНЯТТЯ 6 

Інтернет - сучасне інформаційне поле, де 

росте дерево знання. Яблука з нього різної 

стиглості, різної корисності, різної 

червивості, різного смаку і різної ваги. 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiJ6v2X55XfAhWFWywKHTG2C3wQjRx6BAgBEAU&url=https://goldvoice.club/@djimirji/kiberpoliciya-ukrainy-za-legalizaciyu-kriptovalyut/&psig=AOvVaw2E1wzLhEY1sYYHP45FtrRb&ust=1544549858209749
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Мета: Ознайомитися з основними видами кібершахрайства. Набути навичок 

безпечної роботи в Інтернеті з персональними даними. Розвивати навички захисту 

від крадіжки чи шантажу. Виховувати культуру безпечного використання 

Інтернету в сучасному інформаційному суспільстві. 

 

Хід проведення 

 

Соціальний педагог 

Попри всі свої позитивні сторони, Інтернет від початку його комерційного 

застосування став  чи не наймогутнішим осередком основних недоліків 

суспільства: аморальності, розпусти, жорстокості, підступності, 

безвідповідальності, шахрайства….  

Сьогодні найбільш поширеним є кібершахрайство з використанням 

соціальної інженерії – вішинг і фішинг – коли злочинці дізнаються секретну 

карткову інформацію у телефонній розмові, або стимулюючи користувача ввести 

інформацію на спеціально розроблених он-лайн-ресурсах.  

До зростання випадків шахрайства у платіжних системах призвело одразу 

декілька факторів. З одного боку, українці почали активніше користуватися 

інноваційними платіжними інструментами та сервісами, і звичайно, збільшилася 

кількість розрахункових операцій, однак при цьому користувачі недостатньо 

поінформовані про заходи безпеки. З іншого боку, внаслідок зниження рівня 

добробуту громадян, зростання рівня безробіття, декриміналізації статті 200 

«Незаконні дії з документами на переказ, платіжними картками та іншими 

засобами доступу до банківських рахунків, обладнанню для їх виготовленню» 

Кримінального кодексу України активізувалися кібершахраї. Ускладнюють 

проблему міграційні процеси у країні»[40]. 

Як показують моніторинг та аналіз незаконних і сумнівних операцій з 

використанням платіжних інструментів, кіберзлочинці, на жаль, сьогодні на 

декілька кроків попереду. При цьому в Україні фактично відсутній ефективний 

інструмент розповсюдження інформації про актуальні фінансові кіберзагрози. 

Важливу роль у зменшенні випадків шахрайства з використанням платіжних 

інструментів відводиться, безперечно, правоохоронній і судовій системам. На 

сьогоднішній день створено департамент кіберполіції Національної поліції 

України[40]. 

Одним із найбільш дієвих способів боротьби із шахрайством у платіжних 

системах залишається підвищення рівня фінансової грамотності населення. Банк 

активно поширює роз’яснювальну інформацію з цього приводу, але ми сьогодні 

докладатимемо ще більше зусиль для того, щоб покращити ваші знання з 

кібербезпеки.  
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Вправа 1 «Калейдоскоп запитань»  

 

Мета: обговорити з учасниками заняття небезпеки кіберзлочинності, які 

існують в мережі Інтернет, формувати в них критичне мислення, обачливе і 

відповідальне ставлення до різних видів фінансових операцій. 

Хід проведення 

Учасникам пропонується подумати і дати відповідь на запитання: 

- Як ви розумієте термін кібершахрайство? 

- Які є способи здійснення кібершахрайства? 

- Чи були випадки кібершахрайствау житті ваших батьків чи знайомих? 

- До кого б ви звернулися якби стали жертвою кібершахрайства? 

 

Соціальний педагог 

Варто відзначити, що одним із найбільш розповсюджених діянь 

зловмисників є крадіжка персональної інформації. 

Які причини крадіжок[11]: 

Перша -  це бажання заволодіти  персональною інформацією. 

Друга - отримати дані про особисті фінанси.  

Третя - націленість зловмисників на інформацію про роботу чи професійну 

діяльність 

Четверта -  специфічна орієнтованість зловмисників на особистий шантаж. 

Це зустрічається досить рідко, про те все ж має місце. 

Як ми вже говорили раніше – отримання фінансової користі, це головна мета 

злочинців у кібер-світі, а найпростішим способом, звичайно, є крадіжка фінансової 

інформації у персональних користувачів чи у великих компаній.  А вже за 

допомогою цієї інформації можна отримати і реальні гроші. 

 

Вправа 2 «Інформація для кіберзлочинців»  

 

Мета: визначити основну інформацію якою намагається заволодіти 

зловмисник для здійснення незаконних фінансових операцій. 

Матеріали: ватман «Основні дані картки» додаток 1, листки з завданнями. 

Хід проведення 

Учасники об’єднуються у пари та отримують листки з інформацією яка 

потрібна кібершахраям для здійснення фінансових операцій різних видів. Учні 

повинні прокоментувати до якого виду операцій належить їхній листок і 

прикріпити на ватман «Основні дані картки» 

 

Листок 1 

номер картки 

 

Листок 2 

строк дії 

 

Листок 3 
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CVV2 код 

Листок 4 

Пароль 

 

Листок 5 

номер телефону 

 

Листок 6 

ключ доступу 

 

Листок 7 

дані картки 

 

Листок 8 

PIN-код 

 

Соціальний педагог 

На жаль, зараз у більшості випадків достатньо номера картки, строк дії, та 

CVV2 для проведення покупок у глобальній мережі. Якщо зловмисники отримали 

пароль, номер телефону, ключ доступу, то вже зможуть заволодіти практично всіма 

фінансами, які є на ваших рахунках, особливо це небезпечно для бізнесу.  Знаючи 

дані картки та PIN-код можна зробити дублікат карти, якою можна буде вільно 

розраховуватись практично у любому магазині чи знімати готівку у банкомат. 

 

Запитання для обговорення: 

- Ви користувалися карточками? 

- Чи запитували вас, або ваших батьків на сайтах або у повідомлення 

дані картки? 

- Ви чи ваші батьки повідомляли дані? 

- Я ви вчините наступного разу? 

- На вашу думку, чи потрібна людям ця інформація? 

 

 

Вправа 3 «Способи отримання фінансових даних»  

 

 

Мета:Розглянути основні способи отримання фінансових даних та коштів 

зловмисниками в Інтернеті. 

Матеріали:Листки з завданнями, листки з назвами шахрайських операцій 

 

Хід проведення 

Учасники об’єднуються в групи. Кожна з груп отримує листок в якому 

описано один із видів шахрайства. Команди опрацьовують даний матеріал і 

презентують його. 
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Листок1 

«Листи щастя» 
Користувач отримує спам-лист із повідомленням про виграш у великому 

Інтернет-проекті – лотереї, конкурсі, акції, для отримання якого потрібно оплатити 

наперед податок, комісію, внести певну суму, щоб пройти он-лайн-реєстрацію, для 

переходу на інший рівень, в супер гру[10].  

Також це може бути повідомлення, що нібито далекий родич трагічно 

загинув, залишивши саме вам багату спадщину. Але для того, щоб отримати майно 

потрібно  сплатити хабарі урядовця, або обслуговування банківського рахунку. 

Мова йде про невелику суму. Можливо, $100 або $200. Але як тільки ви їх 

перерахуєте, турботливий адресат тут же зникне. Найкраща порада - ігнорувати 

такі листи. 

 

Листок 2 

«Он-лайн купівлі-продажі» 

Тут варіантів безліч. За неймовірно вигідною ціною злодії можуть 

запропонувати все: від одягу та побутової техніки - до пластикових вікон та 

борошна. Тож якщо ви знайшли оголошення про продаж товару за неймовірно 

низькою ціною, але з обов’язковою повною або частковою передоплатою, то 

почекайте з оформленням замовлення. Перевірте продавця. Почитайте відгуки, але 

пам’ятайте, що шахраї можуть самостійно їх написати і навіть підіслати до вас 

підставних осіб, які рекомендуватимуть зробити покупку[8]. 

Єдиний спосіб напевне уберегтися від шахраїв - діяти за схемою: отримав 

товар, перевірив якість і тільки після цього заплатив. Останніми роками з'явились 

перевірені платформи для купівлі-продажу через Інтернет із захистом прав 

покупців. І якщо продавець не надішле вам товар, то власники цієї платформи 

обіцяє повернути вам кошти, тому купуйте товари у перевірених, відомих он-лайн-

магазинах. Постраждати від шахраїв може і продавець. Злодії часто користуються 

підробленими SМS-повідомленнями, які повідомляють про зарахування коштів за 

товар і вимагають продавців віддати покупку. Більше того можуть випитувати 

персональні дані та термі дії банківської картки, ваш код тощо. Пам’ятайте, що 

для переказу коштів на картку достатньо її номера! Перевіряйте не лише 

продавців і товари, а й покупців. 

 

Листок 3 

«Ідеальний партнер» 

Пастка, в яку потрапляють переважно самотні люди, які проводять час на 

сайтах знайомств або в соціальних мережах. Зазвичай, ваша половинка з ідеальним 

портфоліо і їй цікаві саме ви. Одна маленька деталь — вона живе в іншому місті. 

Або навіть в іншій країні. І їй чи йому треба «трохи» грошей, щоб приїхати на 

побачення. І можливо трохи грошей, щоб оплатити готель. Жертва платить, але 

ніхто ніколи так і не приїжджає. Тому що, ніякої половинки немає. У портфоліо 

представлені чужі знімки. А листування з жертвою весь цей час вів шахрай[9]. 
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Листок 4 

«Допомога другові» 

Популярна схема, що застосовується з використанням різних методів 

комунікації — електронної пошти, соціальних мереж, месенджерів. 

Жертва отримує повідомлення від друга або навіть родича, в якому міститься 

опис якоїсь неприємності, яка трапилася з ним під час поїздки. Або ж сталася 

дорожня аварія. Або пограбування. 

У будь-якому випадку терміново потрібні гроші, які необхідно вислати на 

певний рахунок. Причому, дуже швидко. Тому що ситуація критична. Життя під 

загрозою, або поліція на хвості. 

Як правило, шахраї отримують доступ до зламаного поштового акаунту і 

просто розсилають такі повідомлення по всьому контакт-листу[13]. 

 

Листок 5 

«Бізнес пропозиції» 

Ділові пропозиції із завищеною оцінкою очікуваного прибутку – пропозиція 

(на безкоштовних дошках оголошень, форумах, спеціальних сайтах, у спам-

розсилках) високоприбуткової роботи вдома (збирання інформації, дизайн веб-

сайтів, створення програмних продуктів, набір тексту, переклад за вигідним 

тарифом тощо), працевлаштування в компанію зі світовим ім’ям. Жертва здійснює 

передоплату витратних матеріалів, відшкодовує витрати на їх доставку, робить 

гарантійний чи вступний внесок, або частину часу працює безкоштовно на 

випробувальному терміні[16]. 

 

Листок 6 

«Шахрайство-здирництво» 
Жертва отримує повідомлення про те, що користуючись послугами різних 

Інтернет-сервісів, відвідуючи сайти сумнівного чи злочинного змісту, вона вчиняє 

злочин, чи веде аморальний спосіб життя, про що стане відомо правоохоронним 

органам, рідним, діловим партнерам. З метою запобігання зазначеному необхідно 

перерахувати гроші на рахунок злочинця. У іншому випадку – потерпілого 

повідомляють про можливість безкоштовно отримати від невідомої особи чи 

родича коштовну річ лише оплативши за пересилку половину від реальної вартості 

товару[16]. 

 

Листок 7 

«Збирання пожертвувань» 

Кібершахраї збирають кошти під різними благодійними гаслами: починаючи 

від пожертв на операцію для спасіння життя чи відновлення здоров’я дитини із 

зазначенням номеру мобільного телефону, банківських реквізитів чи електронного 

гаманця «мами» до допомоги дитячим будинкам тощо. Зловживання співчуттям– 

шахраї через спам-розсилку тиражують листи жалісливого змісту, в яких описують 

неіснуючі власні проблеми, вирішити які можна, надіславши на їх рахунок 

невеликі кошти; сума зібраного залежить від активності шахрая та рівня емпатії 

жертв[13]. 
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Листок 8 

Фішинг 
Фішинг(англ. phishing, від fishing – рибальство) – це виманювання у 

довірливих або неуважних користувачів мережі персональних даних, імітуючи 

роботу сайтів Інтернет-магазину, платіжної системи або перехопивши запит на 

браузері, шляхом проведення масових спам-розсилок електронних листів від імені 

популярних брендів, банків, особистих повідомлень всередині різних сервісів, 

соціальних мереж, переадресація користувача на підроблений сайт (фейкову 

сторінку), спонукання жертви ввести там свої дані (логін, пароль, дані платіжної 

картки, іншу таємну інформацію для отримання доступу до їх акаунтів)[15]. 

Фармінг (англ. pharming) – удосконалена версія фішингу, перенаправлення 

користувача на інший сайт, але не через підроблені посилання, а через зараження 

комп’ютера шкідливим програмним забезпеченням, яке, навіть у разі правильного 

введення потерпілим адреси справжнього сайту, забезпечує потрапляння на 

фейковий сайт[15]. 

Кардінг(анг. carding) – злочинці отримують дані потерпілого за банківською 

картою і здійснюють купівлю товарів, оплату послуг або переводять у готівку 

шляхом вчинення фішингу, а також створюючи Інтернет-магазини, які насправді 

нічого не продають, а просто збирають дані по картах[15]. 

 

Листок 9 

«Вішинг» 

Вішинг - дзвінки клієнтам банків з метою виманювання реквізитів платіжних 

карт, необхідних для проведення операцій без використання картки. 

Шахраї можуть представлятися співробітниками банку, розповідати історії 

про «проблеми в системі», необхідність терміново відновити усі персональні дані 

клієнта, аби зберегти гроші на рахунку, або ж щоб переконатися, що ваша картка 

не була вкрадена. Для цього вони обов'язково проситимуть назвати усі ваші 

персональні та карткові дані[15]. 

Або ж просто попросять зачитати код, який прийде вам по SMS і, начебто, 

підтверджуватиме те, що картка ваша, і з нею усе гаразд. Але не зачитуйте, що 

написано у повідомлені. Адже у цей час, найімовірніше, шахраї саме намагаються 

через банкомат скористатися послугою «готівка без картки». І все, що їм потрібно - 

той самий код, який від вас і вимагають. Щойно його буде озвучено - гроші буде 

знято з рахунку. 

Ще один спосіб, як шахраї можуть вкрасти гроші з банківського рахунку - 

роздобути дублікат SIM-карти мобільного номера власника картки. Тоді ваш 

телефон буде заблокований, а шахраї, знаючи номер «кредитки» та маючи на руках 

дублікат SIM-ки, отримають усі необхідні паролі й коди підтвердження для 

операцій в Інтернеті, чи ж біля банкомату.  

Найчастіше жертвами цього способу стають продавці товару в мережі. Вони 

розміщують оголошення, тому не дивуються дзвінкам з незнайомих номерів. Аби 

отримати дублікат телефонної картки, шахраї або змушують людину кілька разів 

поспіль їм подзвонити і не беруть слухавку, або телефонують самі й обривають 

зв'язок. Після цього на рахунок може прийти мінімальне помилкове «поповнення». 
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А потім сам номер - просто блокується. Це означає, що знаючи інформацію про 

останні набрані номери, останнє поповнення, шахраї замовили і отримали у 

мобільного оператора дублікат SIM-карти. Подібні ситуації мають вас 

насторожити. 

 

Листок 10 

«Підроблена банківська картка» 

Популярний метод мережевого шахрайства. Жертва отримує електронний 

лист з пропозицією отримати кредитну картку з великим лімітом і надзвичайно 

низькою процентною ставкою. 

Для отримання яких необхідно зробити вступний внесок або в які закладено 

приховані занадто високі відсотки. Як тільки жертва перераховує шахраям пару 

десятків доларів, вони тут же зникають. Природно, що лист був не від банку і 

ніякої кредитки жертві ніхто надавати не збирався[23].  

 

Питання для обговорення: 

- Чи стикалися ви в своєму он-лайн житті з такими повідомленнями? 

- Які були ваші дії? 

- Можливо в Інтернеті у вас був інший випадок кібершахрайства? 

- Як ви поступите наступного разу? Що порекомендуєте друзям? 

 

Соціальний педагог 

Щоб не пійматися, на фішингові сайти перевірте[23]: 

1. чи не потрапив сервіс у Чорний список сайтів-шахраїв від 

Асоціації ЕМА (https://ema.com.ua/report-an-incident/black-list/ ). Тут зібрана 

найбільш повна інформація про фішингові веб-сайти; 

2. чи є інформація про обраний сайт або сервіс в Інтернеті. Це повинна 

бути загальна інформація про сервіс і його роботу, про компанію, яка надає 

послуги (грошовий переказ або поповнення мобільного). Візьміть до уваги відгуки 

користувачів. 

3. подробиці реєстрації сайту - введіть у пошуковій системі whois адресу 

сайту. Так ви дізнаєтеся дату і термін його реєстрації. Більшість легітимних 

вітчизняних сервісів зареєстровано на домені .ua (реєстрація на цьому домені 

вимагає додаткових дозволів), а фішингові сервіси - на будь-якому іншому домені, 

де немає обмежень (.ru, .com.ua, .in.ua, .pp.ua, .kiev.ua, .dp.ua ,. te.ua, .org, .net, .com, 

.info, .biz, .top, .in, .cc). Недавня реєстрація повинна вас насторожити. 

4. чи на сторінці є іконка замка, яка вказує на те, що тільки ви та Web-

сайт можуть бачити цю фінансову операцію.  

5. чи адрес Web-сайту  включає «https» («s» означає «захищена»), 

6. чи браузер підтримує 128-бітне шифрування, таким чином інформація з 

вашої кредитної картки шифруватиметься або перемішуватиметься перед 

відправкою. 

Навіть якщо інформація на цих сайтах про сервіси відсутня, це не 100% 

гарантія, що ви не зіткнулися із аферистами. Адже мова йде про схеми та мережі, 

які постійно оновлюються. Тому будьте обачні! 

https://ema.com.ua/report-an-incident/black-list/
https://ema.com.ua/report-an-incident/black-list/
https://www.whois.com/whois/


 

71 
 

 

При роботі з банківською карточкою запам’ятайте[11]: 

1. нікому й ніколи не повідомляєте свій ПІН-код. 

2. у жодному разі не надавайте особисту інформацію у відповідь на 

електронні листи чи дзвінки, навіть із банку. Краще самі перетелефонуйте на 

офіційний номер call-центру вашої фінустанови і з'ясуйте ситуацію. 

3. працівник банку ніколи не буде дзвонити до вас із закритого номеру. Якщо 

вас просять надіслати пароль або інші карткові дані, не робіть цього, поки самі не 

зв'яжетесь із банком і не переконаєтесь, що це не спроба шахрайства. 

4. працівник банку ніколи не може сам дзвонити вам, аби запитати ваше 

«контрольне слово» з анкети. 

5. практикуючи купівлю-продаж через Інтернет, краще заведіть для цього 

окрему картку. І зберігайте там стільки грошей, скільки потрібно для конкретної 

операції. Не використовуйте для оплати в Інтернеті картки, на яких постійно 

знаходяться великі суми грошей. 

6. не залишайте персональні дані й дані про свою картку на інтернет-сайтах 

та в оголошеннях. 

7. встановіть ліміт зняття готівки з картки: добовий і на кожну операцію. За 

потреби, ви зможете легко його змінити, а от шахраям це обмежить простір для дій. 

8. підключіться до SMS-банкінгу, аби знати про усі операції по вашому 

рахунку. 

9. якщо є така можливість, краще купити, собі номер телефону, який ви 

будете використовувати тільки для фінансових операцій і ніколи не будете з нього 

нікуди телефонувати і про нього будуть знати тільки у вашому банку. Але в банку 

треба вказати інший телефон для зв’язку. Всі дзвінки на цей спеціальний номер 

просто ігноруйте, не відповідайте.   

 

 

Соціальний педагог 

Нагадаємо собі з 2 заняття сім ознак шахрайського повідомлення 

 

7 ознак шахрайського повідомлення[35]: 

1. Відправником повідомлення є незнайома людина.  

2. Вам обіцяють неймовірні суми грошей, які ви отримаєте, приклавши 

мінімум зусиль, або взагалі задарма.  

3. Вас просять внести аванс для оплати сумнівних процедур, зробити 

початковий внесок або заплатити за прискорення процесу.  

4. Вас просять надати номер банківського рахунку або інші конфіденційні 

фінансові відомості, можливо, навіть для того, щоб зробити вам грошовий переказ.  

5. Запит носить строковий характер.  

6. Відправник наполегливо просить не розголошувати ці відомості.  

7. Відправник пропонує вислати вам копії державних сертифікатів, 

банківські дані та інші «докази» його діяльності (всі вони є фальшивими). 

 

 



 

72 
 

 

Вправа 4 «Повідомлення кібершахрая»  

 

Мета: проаналізувати повідомлення які кібершахраї можуть надсилати 

жертвам. Створити ситуацію прийняття рішення в залежності від виду 

кібершахрайства. 

Матеріали: Ручки, листки А4(додаток 12). 

Хід проведення 

Учасники об’єднуються у пари Соціальний педагог випадково роздає кожній 

парі листок із видом шахрайства на якому потрібно сформулювати шахрайське 

повідомлення даного виду. Після виконаного завдання учасники обмінюються 

листками. На цих самих листвах інші пари складають алгоритм дій відповідно до 

зазначеної шахрайської ситуації. Приклад повідомлення наведено  в додатку 13. 

 

Запитання для обговорення: 

- Яке завдання було важче? Сформулювати лист чи написати алгоритм дії у 

випадку отримання такого повідомлення? 

- На скільки правдоподібно виглядами ваші листи? 

- Чи повірили б ви таким листам в реальному житті? 

- Чи будите поширювати дану інформацію у своєму середовищі друзів? 

 

Вправа5«Пакуємо папки» 

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: ватман «Робочий стіл»,  стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

Соціальний педагог 

Кіберзлочинність – явище  сучасного інформаційного суспільства. Саме це й 

робить кібершахраїв набагато не безпечнішими й ефективнішими за своїх колег-

шахраїв. Це люди, які працюють головою і здійснюють свої злочини, не відходячи 

від свого комп’ютера. Злочинці не стоять на місці. Їхні методи вдосконалюються і 

стають дедалі складнішими. Інтернет-простір став не тільки місцем вчинення 

злочину та одержання незаконного доходу, а й місцем легалізації такого доходу. 

Кіберзлочинність - це проблема, з якою зіштовхнулась планета у ХХІ 

столітті, і яка обіцяє рости та поглинати все більше коштів. Незважаючи на усі 
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заходи, що їх приймають окремі особи, фірми, а також держава, кіберзлочинність 

продовжує свою діяльність, збільшуючи прибутки порушників та зменшуючи 

вміст кишень пересічних громадян. Тому сьогодні особливо важливо бути 

обережними при роботі в Інтернеті, дотримуватись елементарних правил 

безпечного використання глобальної мережі. А також максимально 

розповсюджувати дану інформацію серед своїх ровесників та знайомих. 
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Йдучи у світ віртуальний, не 

забувайте залишати відчинені 

двері у світ реальний. 

Венедикт Немов 

ЗАНЯТТЯ 7 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
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Мета:визначити та проаналізувати основні проблеми Інтернет-залежності, 

Навчитися діагностувати Інтернет-залежність на ранніх стадіях. Розвивати навички 

критичного мислення, саморегуляції, самоаналізу при роботі в Інтернеті. 

Виховувати інформаційну культуру та інтерес до порушеної теми. 

 

Хід заняття 

Соціальний педагог 

Останнім часом в наше життя стрімко увійшли новітні технології, які 

активно впливають на соціальні та психологічні процеси в суспільстві. 

Миттєва передача даних і пошук потрібної інформації, підтримка зв’язку з 

друзями, покупки, он-лайн ігри, кіно та багато інших зручностей – все це 

досягнення сучасних технологій, якими активно користується людство.  

Ось тільки чітких безпечних меж «спілкування» з комп`ютером поки не 

встановлено. Тому грань між нормальним ставленням до свого гаджету і 

залежністю до нього дуже тонка, і у кожного своя. 

Згідно із висновками міжнародних аналітиків, український Інтернет – один з 

найдинамічніших і швидкозростаючих сегментів мережі в світі. За кількістю 

Інтернет-користувачів Україна посідає 33 місце в світі[11]. 

Однак така ситуація має і зворотній бік. Наприклад, надмірне захоплення 

комп’ютером поступово підриває фізичне та психічне здоров’я, руйнує нервову 

систему і в результаті робить людину не лише хворою, але і самотньою. 

Залежність, адикція (від англ.  addiction - схильність) – одна з форм 

деструктивної поведінки, яка виражається в прагненні до відходу від реальності 

шляхом зміни свого психічного стану за допомогою прийому деяких речовин або 

постійної фіксації уваги на певних предметах або активностях (видах діяльності), 

що супроводжується розвитком інтенсивних емоцій. Цей процес настільки 

захоплює людину, що починає керувати його життям[42]. 

Інтернет-залежність — психічний розлад, нав'язливе бажання підключитися 

до Інтернету і хвороблива нездатність вчасно відключитися від Інтернету. 

Ядром формування такої манії є збій в психічних механізмах сприйняття 

світу і обробки інформації, що надходить. Цьому сприяє рівень розвитку сучасної 

комп`ютерної техніки, який може з успіхом замінити об`єктивну реальність 

віртуальної[42].  

Найбільше від такої залежності страждають соціальні якості «раба» 

комп`ютера: співпереживання, відкритість, комунікабельність, дружелюбність, 

бажання спілкуватися. Глибоко пустила коріння залежність від комп`ютерних ігор 

витісняє перераховані якості, викликаючи соціальну дезадаптацію. Результатом 

такого життя в ілюзії можуть бути підвищена агресивність, асоціальна поведінка, 

ігнорування обов`язків (побутових, професійних, сімейних і т.д.), зовнішня і 

внутрішня деградація. Згодом на догляд в віртуальну реальність реагує і тіло 

залежного. З`являються хронічна втома, проблеми зі шлунком і хребтом, геморой, 

порушення зору.  

В США з 2009 року існує реабілітаційний центр для пацієнтів з Інтернет 

залежністю. 45-денний курс реабілітації призначається для відновлення 

нормального життя тих, хто не може обходитись без Мережі[14]. 

http://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
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Важливо! Залежність від Інтернету формується швидше за всіх інших 

залежностей - від 6 місяців до 1 року «спілкування» зі своїм гаджетом. 

 

Вправа 1 «Знайомство з формами залежності від сучасних 

телекомунікаційних технологій»  

 

Мета: Ознайомити учасників заняття з формати залежності від сучасних 

телекомунікаційних технологій. Визначити рівень залежності в учасників заняття. 

Матеріали: Ватман «Формами залежності від сучасних телекомунікаційних 

технологій» (Додаток 14), смайлики. 

Хід проведення 

Соціальний педагог зачитує, і пояснює форми залежності від сучасних 

телекомунікаційних технологій. Після чого учасники заняття оцінюють рівень 

своєї залежності по 10 бальні шкалі і кріплять смайлики на ватман на проти тієї 

залежності яка їм найбільш притаманна.   

Запитання для обговорення: 

- Чи знайомий вам термін Інтернет-залежність? 

- Чи можете ви стати Інтернет-залежними? 

- Чи спостерігали колись залежність від Інтернету у своїх друзів? 

- Кому ця інформація буде корисною та цікавою? 

 

 Соціальний педагог 

Форми залежності від сучасних телекомунікаційних технологій[46]: 

Інтернет-адикція нав’язливе  бажання увійти до Інтернету, 

знаходячись оф-лайн, і нездатність вийти з Інтернету, будучи он-лайн; 

Ітернет-мобільна   адикція доступ в Інтернет-мережу з мобільного 

телефону; 

Аудіо/відео-адикція прослуховування музики на аудіоплеєрі, чи перегляд 

відеокліпів на відеоплеєрі; 

Телевізійна адикція  залежність від надмірного перегляду новин, серіалів чи 

будь-яких передач чи фільмів; 

Гаджет-адикція - пристрасть до володіння конкретним мобільним 

обладнанням, приладом, що має вихід в Інтернет: стільниковим телефоном, 

смартфоном, комунікатором, міні-комп’ютером і залежність від його 

використання. 

Кібероніоманія - прагнення здійснювати нові покупки в Інтернет-магазинах 

без необхідності їхнього придбання і врахування власних фінансових 

можливостей, нав'язливе бажання участі в аукціонах; 

Кіберкомунікативна залежність спілкування в чатах, участь у 

телеконференціях; 

Оn-line-гемблінг гіперзахопленість індивідуальними та/або мережевими он-

лайн іграми; 

Оn-line-лудоманія патологічна схильність до азартних ігор у віртуальних 

казино. 
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Питання для опитування 

1. Чи знали ви про існування різних форм Інтернет-залежності? 

2. Чи вважали ви себе залежним від інформаційно-комунікаційних 

технологій? 

3. Чи важко поставити собі оцінку залежності? 

 

Соціальний педагог 

Звичайно, фізична шкода здоров'ю, принесена Інтернет-залежністю, не так 

очевидна, як цироз печінки при алкоголізмі. Однак ризик для здоров'я при 

використанні Інтернету помітний.  

У 2008 році Інтернет-залежність була визнана офіційною хворобою. 

Визначення захворювання і його діагностичні критерії були розроблені 

співробітниками Пекінського центрального військового госпіталю за матеріалами 

1300 «проблемних» користувачів Інтернету[46]. 

Відповідно до нових діагностичних рекомендацій, Інтернет-залежною 

визнається  людина, яка проводить в мережі не менше шістьох годин на день і у 

якої спостерігався щонайменше один з симптомів залежності протягом попередніх 

трьох місяців.  

Перші ознаки Інтернет-залежності [46]: 

  непереборне бажання увійти в Інтернет; 

  нездатність контролювати свій час в Інтернеті; 

  розумове або фізичне виснаження; 

  порушення сну або концентрації уваги; 

  дратівливість, депресія, знервованість, труднощі у спілкуванні з 

людьми в реальному житті.  

Фізичні симптоми[46]: 

  біль у зап’ястях через тривалу перенапругу м’язів; 

  сухість в очах; 

  головний біль; 

  біль у спині; 

  нерегулярне харчування; 

  нехтування особистою гігієною; 

  порушення сну. 

Психологічні симптоми[46]:  

 гарне самопочуття або ейфорія під час роботи за комп’ютером; 

 неможливість зупинитися;  

  постійне збільшення кількості часу перебування в Інтернеті;  

зневага до родини та друзів; 

  відчуття спустошеності, тривоги, роздратованості в періоди 

перебування поза Інтернетом;  

  брехня про свою діяльність своїм близьким;  

  проблеми з навчанням. 
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Вправа 2 «Мій  друг Інтернет-залежний» 

 

Мета: На прикладі конкретних ситуацій навчити учасників заняття 

оцінювати ступінь ризику потрапляння у залежність від інформаційно-

комунікаційних технологій. 

Матеріали: Картки з ситуаціями. 

 

 

Хід проведення 

Учасники об’єднуються  у 3 групи. Кожна отримує картки з описом ситуації 

де визначає ознаки Інтернет-залежності та відповідає на запитання до них.  

Ситуація 1. Ваш найкращий друг Юрій проводить багато часу в Інтернеті 

граючи ігри в он-лайн. Якщо мама йому забороняє то він іде в Інтерет-клуби, або 

грає в ігрові автомати. Юра почав прогулювати уроки, навчання у нього 

погіршилося. Також хлопець став дратівливий, знервований, появилися труднощі у 

спілкуванні з однолітками.  

Запитання: 

1. Підкресліть у тексті ознаки залежності? Поясніть яка це форма залежності. 

2.Що б ви зробили у такій ситуації? Напишіть шляхи, які б ви використали 

під час розмови з ним. 

3.Чи повинні ви розповісти батькам про залежність їхнього сина? Якщо «так» 

(або «ні»), то чому? 

4.Чи потрібно відвести Юрія до лікаря чи психолога, який допоміг би йому 

подолати цю залежність? 

 

Ситуація 2. Максим пропонує піти Дмитру на вулицю погуляти з друзями о 

десятій годині ранку. Дмитро відмовляє другові, кажучи, що у нього болить голова 

та спина, і він ще не виспався, бо до четвертої «зависав» у Інтернеті. Тоді Максим 

погодився з ним піти на вулицю пізніше. Проте друг роздратовано повідомив, що у 

нього немає вільного часу, тому що є деякі важливі справи з Інтернеті.    

Запитання: 

1. Підкресліть у тексті ознаки залежності? Поясніть яка це форма залежності. 

2.Чи має Максим розповісти другові про шкоду для здоров’я, яку викликає 

постійна робота за комп’ютером, не кажучи вже про «зависання» в Інтернеті? 

3.Як ви вважаєте, чи налякає Дмитра інформація про втрату друзів? 

4. Як треба вчинити друзям Дмитра, щоб він перестав сидіти в Інтернеті 

вночі? 

 

Ситуація 3. 

Твоя найкраща подружка Аліна часто веде переписку з невідомими тобі 

людьми в соціальних мережах. Її телефон постійно в режимі он-лайн. Ти замічаєш, 

що вона набирає повідомлення на уроках. За дівчиною спостерігається гарне 

самопочуття або ейфорія під час сеансів в Інтернеті. Твоя подружка перестала 
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спілкуватися з друзями в реальному житті, проте в соціальні мережі вона постійно 

пише їм повідомлення, коментує фото, лайкає сторінки. 

 

Запитання для обговорення: 

- Підкресліть у тексті ознаки залежності? Поясніть яка це форма 

залежності. 

- Чи потрібно розповісти батькам дівчини про те, що вона спілкується в 

соціальні мережі з незнайомцями? 

- Як ви вважаєте, чому Аліна вибрала спілкування он-лайн? 

- Як треба вчинити друзям Аліни, щоб вона перестав сидіти в соціальні 

мережі? 

 

Соціальний педагог 

Термін "Інтернет-залежність" вперше був запропонований американським 

лікарем Голдбергом. Під цим поняттям він розумів непереборний потяг до 

Інтернету, що характеризується "згубною дією на побутову, навчальну, соціальну, 

робочу, сімейну, фінансову сфери діяльності". За ступенем відходу від реальності 

Інтернет-залежність вельми нагадує потяг до наркотиків, алкоголю, азартних ігор. 

Згідно з дослідженням американських учених, 6-8% користувачів Інтернету вже 

мають дану патологію, адже багато хто використовує його не тільки для роботи або 

навчання, але і ведуть листування, користуються сайтами, призначеними для 

розваг по Інтернету[46].  

Внаслідок цього нормальний діалог з іншими людьми замінюється 

сурогатним спілкуванням у мережі. Цікаво, що навіть стадії формування Інтернет-

залежності схожі зі стадіями "прив`язки" до наркотику. У фанатів Інтернету, які 

лікуються у спеціальних закладах, відбувається своєрідна "ломка", як і у 

наркоманів! Це - страшне видовище, розповідають лікарі. А після лікування 

пацієнти обов`язково потребують реабілітації[46]. 

Дослідження психологів дають підставу припустити, що динаміка розвитку 

комп'ютерної залежності має 3 стадії,кожна з яких має свою специфіку[46]. 

Стадія легкого захоплення. На першій стадії це легкий розлад. Через 

захоплення Інтернтом, людина перестає займатися усім іншим. Поступово людина 

віддаляється від родичів і друзів, залишаючи пріоритет за глобальною мережею. Як 

правило, користувач приховує від рідних, скільки часу він проводить на сайтах.  

Стадія захопленості. На другій стадії симптоми наростають. Якщо людину 

силою відлучити від мережі, вона переживатиме почуття, схожі на муки 

наркомана, якому не дали чергову дозу. У користувача порушується увага, 

знижується працездатність, з`являються нав`язливі думки, безсоння, аж до повного 

відмовлення від сну, різко зростає потяг до стимуляторів - кави, сигарет, спиртних 

напоїв, наркотиків. До психічних розладів додаються головний біль, перепади 

тиску, ломить кістки.  

Стадія залежності. Третя стадія - соціальна дезадаптація. Користувач, вже 

не одержуючи задоволення від спілкування через Інтернет, все-таки постійно 

знаходиться в Інтернеті. Стан депресії призводить до серйозних конфліктів на 

роботі і в сім`ї. Сильні, вольові особи ще можуть спробувати перемкнути свою 
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увагу на щось інше, наприклад, закохатися, знайти іншезахоплення чи роботу. 

Слабкішим нічого не залишається, окрім як звернутися по допомогу до фахівців. 

До речі, у США Інтернет-залежність вважають офіційним діагнозом і лікують 

психологи і психіатри. У нас вони лише розробляються. 

 

Вправа 3 «Стадії Інтернет-залежності»  

 

Мета: Закріпити знання учасників заняття про стадії Інтернет-залежності. 

Формувати стійку життєву позицію, об’єктивне ставлення до проблеми Інтернет-

залежності. 

Матеріали: Ватман «Стадії Інтернет-залежності» (додаток 14) 

 

Хід вправи 

Учасники об’єднуються  у 3 групи (можна використати попередні). Кожна 

отримує картки з описом попередніх ситуацій з вправи 2 «Мій  друг Інтернет-

залежний». Де групи визначають стадію Інтернет-залежності героїв ситуацій, та 

прогнозують поводження людей на кожній стадії в залежності від ситуації. 

 

Запитання для обговорення: 

- Чи важко було визначити стадії Інтернет-залежності? 

- Чи спостерігали такі ситуації у реальному житті? 

- Ваші герої погодяться з тим, що у них залежність? 

- Що повинні вони зробити, що б позбутися залежності від Інтернету? 

- Чому у людей виникає залежність? 

 

Соціальний педагог 

Отже, ми з'ясували перший дуже небезпечну загрозу Інтернет-залежність. 

Дуже важливо розпізнати її на ранній стадії і встановити межі на 

використання Інтернету.  

А зараз  поговоримо про передумови виникнення Інтернет-залежності. 

На початок дайте відповідь на запитання «Які на вашу думку причини 

виникнення Інтернет-залежності у ваших однолітків?» 

Причин потягу у віртуальний світ досить багато. Вони можуть бути 

всередині людини і без опору втягнути його в залежність. А можуть перебувати 

навколо нього і затягувати його у віртуальний світ поступово. Головною 

«наживкою» будь-якого гаджета, підключеного до Інтернету, є задоволення трьох 

важливих потреб людини[28]: 

 Інформаційний голод. З усіх живих істот на нашій планеті саме нам, 

людям, інформація дуже важлива і постійно необхідна. Комп`ютер здатний її 

обробити, систематизувати і зберігати, а Інтернет - дати її в будь-якій кількості і по 

будь-якому питанню. 

 Зарядка для мозку. Природа нашого мозку така, що він не може 

перебувати в спокої. Він просто «обожнює» прості логічні задачки і дії, результат 

яких видно відразу. Робота з комп`ютером повністю задовольняє ці вимоги, 

оскільки вона є як раз послідовністю логічних операцій і дій. 
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 Потреба в спілкуванні. Ще одна особливість людини - необхідність 

спілкування. Всесвітня павутина дає можливість спілкуватися абсолютно всім: від 

тих, хто і в реальності не представляє життя без спілкування, до тих, кому в цій же 

реальності дуже важко знайомитися і знаходити друзів. 

Однак самі по собі такі «наживки» не спрацюють, якщо у людини не буде 

ніяких проблем психологічного характеру.  

Основні психологічні причини комп`ютерної залежності[46]: 

 Особистісні якості. Такі як вразливість, тривожність, низька 

самооцінка, образливість. Сюди ж можна включити схильність до депресивних 

станів, замкнутість, нездатність вирішувати проблеми, вирішувати конфлікти, 

переживати стресові ситуації, будувати відносини, в тому числі з протилежною 

статтю. Віртуальний світ же дає таким людям можливість стати ідеальними, 

затягуючи в цю ілюзію все більше і більше. 

 Втеча від реальності. Тобто від проблем з близькими, однолітками, 

співробітниками. Комп`ютер тут стає притулком від дискомфорту, болю, 

принижень, конфліктів і необхідності щось змінювати. Він покращує настрій, 

створює ілюзію, що все добре - але тільки тут, в віртуальності. Таким чином 

ведучи від вирішення ситуації в реальності. 

 самотність. Через невміння спілкуватися, комплексів, нерозуміння 

оточуючих. Таку необхідну підтримку самотня людина знаходить в іграх або 

мережах - там він знімає свою емоційну напруженість і тривожність, так і не 

навчившись вирішувати свої життєві ситуації самостійно і просити допомоги у 

реальних людей, що знаходяться поруч. 

 Побічні ефекти виховання. А саме гіперопіка, завищені вимоги до 

дитини. Також схилити до спілкування з комп`ютером можуть проблеми в 

спілкуванні і відсутність взаєморозуміння в сім`ї. 

 Вимушене зниження соціальної активності. В результаті проблем зі 

здоров`ям (важкого або тривалого захворювання, інвалідності), відсутність роботи, 

в тому числі з причини декрету. 

 

Анкетування 

 «Проблема комп’ютерної та Інтернет залежності у молодіжному 

середовищі»[46]. 

Мета:Визначити комп’ютерну та Інтернет-залежності у підлітків. 

Хід проведення 

Пропонуємо Вам пройти тест для діагностики Інтернет-залежності за 

методикою Кімберлі Янг. Відповідь на кожне питання оцініть таким чином: 

«Ніколи» - 1 бал, «Дуже рідко» - 2 бали, «Іноді» - 3 бали, «Часто» - 4 бали, Завжди» 

- 5 балів. (додаток 16) 

Соціальний педагог  

Кожен робіть свої висновки. Але якщо пройдений тест показав, що існує 

ймовірність залежності, то можливо варто серйозно задуматись? Можливо 

потрібно більше часу гуляти з друзями, читати книги, прогулюватись по свіжому 

http://irshavasyt.ucoz.ua/anketa_na_viznachennja_kompjuternoji_zalezhnosti.doc
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повітрі, вести здоровий спосіб життя, а не сидіти за комп’ютером і псувати своє 

здоров’я. 

Запитання для обговорення: 

- На який рівень Інтернет-залежності ви розраховували? 

- Чи задоволені ви результатами? 

- Які будуть ваші дії після отриманих результатів? 

- Чи порекомендуєте пройти цей тест своїм знайомим? 

 

Соціальний педагог 

Профілактика Інтернет-залежності 
Якщо ви зрозуміли, що з'явилися подібні симптоми Інтернет-залежності у 

вас, це значить, що пора бити тривогу.  

Для початку знайдіть у собі сили прийняти рішення кинути захоплення 

віртуальним світом (додаток17). 

1. Визнайте, що у вас є залежність. Ви не зможете боротися з нею, поки 

не зрозумієте, що схильні до неї. Не обдурюйте самі себе. 

2. Зменшить часу он-лайн сеансу. Встановіть ліміт часу роботи вашого 

комп`ютера. Визначте скільки разів в тиждень вам необхідно виходити в Інтернет. 

Вимикайте комп`ютер, якщо у вас немає необхідності в ньому. Використовуйте 

таймер. Перш ніж сісти за комп`ютер, засічіть на таймері 30 хвилин. Сигнал 

нагадає вам, як багато часу ви провели за комп`ютером. 

3. Уникнення. Уникай тих сайтів, за якими раніше Ви проводили 

години безперервно. Можна навіть спробувати видалити свій аккаунт.  

4. Не включати. Якщо у Вас немає реальної необхідності – не заходьте 

в Інтернет. 

5. Контроль. Попросіть своїх рідних проконтролювати виконання 

Вашого алгоритму позбавлення Інтернет-залежності. Можна поставити 

будильник для дотримання певного часу, написати на великому листку паперу 

мотивуючі слова. 

6. Хобі. Частіше проводите свій час на свіжому повітрі, знайдіть собі 

цікаве заняття, яке відверне вас від думки про Інтернет. Відвідуйте різні групи і 

клуби, займайтеся спортом, музикою, танцями, співом і т.д.. Знайдіть якийсь 

інтерес, який стане для вас альтернативою Інтернету. 

7. Замініть Інтернет новини газетою чи журналом. Напевно, у вашому 

будинку скупчилося безліч книг, які ви давно хотіли прочитати. Таким чином, ви 

не тільки відвернетеся від Інтернету, але і займетеся самоосвітою. 

8. Реальне спілкування. Намагайтеся більше часу проводити з сім’єю, 

спілкуватися з друзями особисто, запрошуйте в гості, відвідайте разом якесь 

затишне містечко, де можна добре провести час, і ви зрозумієте, що це набагато 

цікавіше, ніж проводити свій час біля монітора.  

 

Живи реальними життям! Кожен день мотивуй себе на  успіх! Особливість 

віртуального простору полягає в тому, що його немає. Так навіщо витрачати сій 

дорогоцінний час і життя на те, чого не існую? 
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Вправа 4 «Алгоритм виходу з Інтернет-залежності»  

 

Мета:Скласти алгоритм виходу з Інтернет залежності. Формувати в учнів 

навички критичного мислення, оптимізму. 

Матеріали:Ватман «Алгоритм виходу з Інтернет-залежності» (додаток17), 

частини алгоритму. 

Хід проведення 

Учасники об’єднуються у 3 групи. До отриманих у попередній вправі 

ситуацій повинні скласти алгоритм виходу з Інтернет-залежності. 

 

Запитання для обговорення: 

- Наскільки реальний цей алгоритм? 

- Чи може підліток вашого віку сам впоратися із залежністю від 

Інтернету? 

- Яку допомогу можуть надати друзі та родичі Інтернет залежним 

підліткам? 

- Як на вашу думку, чи можна повністю відмовитися від Інтернету? 

 

Вправа 5 «Пакуємо папки»  

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Заняття дійшло логічного завершення. Подумайте, друзі, щоб ви взяли із 

собою з нашого заняття, які знання вам стануть у пригоді? 

- Якщо учасник отримав нові знання, які стануть йому корисні у житті – 

стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації, або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

Соціальний педагог 

А для того щоб не опинитися в списку залежних від мережі Інтернет 

рекомендую: 

1.Встановити межу часу, який можна проводити в Інтернеті. 

2.Змушувати себе час від часу кілька днів поспіль не працювати в Інтернеті. 

3.Програмним чином заблокувати доступ до якихось конкретних ресурсів 

Інтернету. 

4.Встановити для себе правило: не звертатися до мережі Інтернет протягом 

робочого дня (якщо тільки це не входить в робочі обов’язки). 
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5.Ввести відчутні для себе (однак без нанесення збитку здоров'ю) санкції за 

недотримання такого роду правил і обмежень. 

6.Накладати на себе подібні санкції до тих пір, поки не відновиться здатність 

виконувати дані самому собі обіцянки. 

7.Змушувати себе замість роботи в Інтернеті займатися чимось іншим. 

8.Навчитися  отримувати від життя інші насолоди, здатні замінити або 

перевершити задоволення, яке Ви отримуєте від роботи в Інтернеті. 

9.Звертатися за допомогою родичів, друзів чи психолога кожного разу, коли 

власних зусиль виявляється недостатньо. 

10.Уникати таких зустрічей і перебування в таких місцях, які могли б 

спонукати Вас повернутися до адитивної поведінки. 
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заняття 8 
 

 

 

  

Ми не можемо відмовитися від 

Інтернету, нам потрібно навчитися 

безпечно в ньому жити. 

ЗАНЯТТЯ 8 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjUh9nb9JDfAhVHtosKHWeRDFwQjRx6BAgBEAU&url=http://netiquette.in.ua/2018/03/04/%D1%89%D0%BE-%D1%82%D0%B0%D0%BA%D0%B5-%D0%BA%D1%96%D0%B1%D0%B5%D1%80%D0%B1%D1%83%D0%BB%D1%96%D0%BD%D0%B3-%D1%82%D0%B0-%D1%8F%D0%BA-%D0%B9%D0%BE%D0%BC%D1%83-%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D1%81%D1%82/&psig=AOvVaw0kB5B5IVNeymgYfPB-NfsB&ust=1544381806593125
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
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Мета: Привернути  увагу до питання насилля засобами Інтернет, та пошуку 

виходу із небезпечних ситуацій. Розглянути технології та способи захисту від 

потенційної небезпеки під час користування Інтернету. Розвивати вміння 

висловлювати власну думку, спостережливість, увагу, критичне мислення. 

Виховувати почуття обов’язку, поваги до людської особистості. 

 

Хід заняття 

Соціальний педагог. Небезпека чекає нас в Інтернеті навіть у звичайних, на 

наш погляд, життєвих ситуаціях. Прогрес – явище різнобічне, яке разом з користю і 

розвитком несе нові ризики та проблеми. Один із прикладів такої проблеми – 

кібер-булінг. Це досить нове поняття для нашої країни, воно прийшло до нас із 

Заходу разом із чатами і соціальними мережами. 

 

Вправа 1 «Знаю – хочу знати»  

 

Мета: визначити наскільки учні знайомі з поняттям кібер-булінг. 

Проаналізувати інформацію яку вони хочуть отримати на занятті. 

Матеріали: листки. 

Хід проведення 

Учасникам заняття ставлять питання для самостійного осмислення теми 

поставленої на занятті. 

1. Що ви знаєте про кібер-булінг? 

2. Яку саме інформацію про кібер-булінг ви б хотіли сьогодні отримати?  

  

Соціальний педагог 

“Історія та походження терміну «кібер-булінг» 

Почнемо з прояснення термінів, які допомагають позначити досить 

нове для нашого суспільства явище, з яким світ зіткнувся в масовому булінгу на 

декілька років раніше.  

У нашу мову прийшло багато слів іноземного походження, які зручно 

використовувати для позначення новітніх явищ. Одне із таких слів «кібер- булінг». 

Походить з англійської мови, створено від двох слів: кібер (позначає 

віртуальне,опосередковане комп’ютером середовище) і булінг (походить від булі. 

Bull – бик, бугай,  а  в  переносному  значенні  -  дуже  велика,  сильна  чи  

агресивна  персона;  і позначає процес лютого, завзятого нападу; близькі за 

смислом дієслова українською мовою – роз’ятрювати, задирати, прискіпуватися, 

провокувати, дошкуляти, тероризувати, цькувати та ін.)[43]. 

Одна з перших добре відомих ілюстрацій кібер-булінгу починалась як 

забавка, коли 2002 р. американський підліток Гіслан Раза, граючись, створив відео 

самого себе на основі сцени із фільму «Зоряні війни», де замість меча 

використовував бейсбольну биту. Нажаль, однокласники без дозволу і відома 

хлопця розмістили це відео в Інтернеті, де його побачили мільйони людей. Далі ця 

подія отримала неочікуваний розвиток – у 2004 р. було створено спеціальний сайт 

із цим та похідними відеороликами, боулінгу-вій та музикою з фільму, який зібрав 

більше 76 мільйонів користувачів, а відео із зображенням хлопчика стало найбільш 
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завантажуваним файлом 2004 року. Гіслан отримав ярлик «дитина зоряних війн» і 

це настільки змінило його стосунки в школі, що батьки змушені були залучати 

психіатричну допомогу. Вони подали до суду на батьків тих однокласників, що 

розмістили відео в Інтернеті, але врешті конфлікт було врегульовано в 

позасудовому порядку[34]. 

Отже, КІБЕРБУЛІНГ – це новітня форма агресії, що передбачає жорстокі дії 

з метою дошкулити, нашкодити, принизити людину з використанням 

інформаційно-комунікаційних засобів: мобільних телефонів, електронної пошти, 

соціальних мереж тощо[30]. Дайте відповідь на запитання «У яких формах на вашу 

думку може виявлятися кібер-булінг?» 

Сучасні американські дослідники Робін Ковальскі, С’юзан Лімбер і Патріція 

Агатстон, виділяють вісім типів поведінки, які характерні для кібер-булінгу, 

відображають переважну більшість різновидів негативного впливу в Інтернет-

просторі[30]. 

 

Вправа 2 «Типи кібер-булінгу»  

 

Мета: ознайомити  учасників заняття з типами кібер-булінгу. 

Матеріали: листки з завданнями. 

Хід проведення 

Учасникам заняття роздаються картинки з типами кібер-булінгу. Учні їх 

опрацьовую і підбирають до кожного типу кібер-булінгу історію яка може 

виникнути в Інтернеті, а можливо і трапилася з ними, або їх знайомими. 

 

Листок 1 

Суперечки, або флеймінг (від булі. Flaming – пекучий, гарячий, полум’яний) 

– обмін короткими гнівними і запальними репліками між двома чи більше 

учасниками, використовуючи комунікаційні технології. Частіш за все 

розгортається в «публічних» місцях Інтернету, на чатах, форумах, дискусійних 

групах, інколи перетворюється в затяжну війну. На перший погляд, флеймінг – це 

боротьба між рівними, але в певних умовах вона теж може перетворитися на 

війну[30].  

 

Листок 2 
Нападки, постійні виснажливі атаки (булін. Harassment) – найчастіше це 

залучення повторюваних образливих повідомлень, спрямованих на жертву 

(наприклад, сотні смс-повідомлень на мобільний телефон, постійні дзвінки) з 

перевантаженням персональних каналів комунікації. На відміну від перепалки, 

атаки більш тривалі і односторонні. В чатах чи на форумах (місця розмов у 

Інтернеті) нападки теж трапляються, в он-лайн-іграх нападки найчастіше 

використовують гріфери (grieffers) – група гравців, які за мету ставлять не 

перемогу в певній грі, а руйнацію ігрового досвіду інших учасників[30]. 
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Листок 3 
Обмовлення, зведення наклепів (denigration) – розповсюдження принизливої 

неправдивої інформації з використанням комп’ютерних технологій. Це можуть 

бути і текстові повідомлення і фото, і пісні, які змальовують жертву в шкідливій 

манері. Жертвами можуть ставати не тільки окремі підлітки, трапляється розсилка 

списків (наприклад, «хто є хто», або «хто з ким спить» в класі, школі), 

створюються спеціальні «книги для критики» (slam books), в яких розміщуються 

жарти про однокласників, де також можуть розміщуватись наклепи, перетворюючи 

гумор на техніку «списку групи ненависті», з якого вибираються мішені для 

тренування власної злоби, зливання роздратування, переносу агресії тощо[30].  

 

Листок 4 
Самозванство, втілення в певну особу (impersonation) – переслідувач 

позиціонує себе як жертву, використовуючи її пароль доступу до її булінг в 

соціальних мережах, блогу, пошти, системи миттєвих повідомлень тощо, а потім 

здійснює негативну комунікацію. Організація «хвилі зворотних зв’язків» 

відбувається, коли з адреси жертви без її відому відправляються ганебні 

провокаційні листи її друзям і близьким за адресною книгою, а потім розгублена 

жертва не очікувано отримує гнівні відповіді. Особливо небезпечним є 

використання імперсоналізації проти людей, включених до «списку груп 

ненависті», адже наражає на реальну небезпеку їхнє життя[30]. 

 

Листок 5 

Ошуканство, видурювання конфіденційної інформації та її розповсюдження 

(outing&trickery) – отримання персональної інформації в булінгувій комунікації і 

передача її (текстів, фото, відео) в публічну зону Інтернету або поштою тим, кому 

вона не призначалась[30]. 

 

Листок 6 
Відчуження (остракізм), ізоляція. Будь-якій людині, особливо в дитинстві, 

притаманно сприймати себе або в якійсь групі, або поза нею. Бажання бути 

включеним у групу виступає мотивом багатьох вчинків підлітків. Виключення із 

групи сприймається як соціальна смерть. Чим в більшій мірі людина виключається 

із взаємодії, наприклад, в грі, тим гірше вона себе почуває і тим більше знижується 

її самооцінка. У віртуальному середовищі виключення також наражає на серйозні 

емоційні негаразди, аж до повного емоційного руйнування дитини. Он-лайн 

відчуження можливе в будь-яких типах середовищ, де використовується захист 

паролями, формується список небажаної пошти або список друзів. Кібер-остракізм 

проявляється також через відсутність швидкої відповіді на миттєві повідомлення 

чи електронні листи[30]. 

 

Листок 7 

Кібер-переслідування – це дії з прихованого вистежування переслідуваних і 

тих, хто пересувається без діла поруч, зазвичай зроблені нишком, анонімно, з 

метою організації злочинних дій на кшталт спроб зґвалтування, фізичного 
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насильства, побиття. Відстежуючи через Інтернет необережних користувачів, 

злочинець отримує інформацію про час, місце і всі необхідні умови здійснення 

майбутнього нападу[30]. 

 

Листок 8 

Хепіслепінг (від 89оулі.. happy slapping – щасливе ляскання) – відносно 

новий вид кібер-булінгу, який починався в англійському метро, де підлітки 

прогулюючись пероном раптом ляскали один одного, в той час як інший учасник 

знімав цю дію на мобільну камеру. В подальшому за будь-якими відеороликами, в 

яких записано реальні напади, закріпилась назва хепіслепінг. Інша форма 

хепіслепінгу – це передавання сюжетів через мобільні телефони. Починаючись як 

жарт, хепіслепінг може завершитись трагічно, як це сталось із 18-річним Трістоном 

Крістмасом, якого група хлопців побила для того, щоб зняти відео для Інтернету, а 

коли він, вдарившись головою, помирав кинутий на підлозі, вбивця і спостерігачі 

пішли продовжувати вечірку. З’явилось навіть поняття «буліцид» – загибель 

жертви внаслідок булінгу, вважається злочином і хепіслепінг, якщо він призводить 

до таких трагічних наслідків[30]. 

 

Питання для обговорення: 

- Чи важко було придумати історію кібер-булінгу? 

- З наведених вами історій є реальні? 

- Чи були в у вашому он-лайн житті випадки кібер-булінгу? 

- Чи ображали ви когось в Інтернеті одним із наведених способі не 

знаюче, що це кібер-буліг? 

- Чи ображали вас в Інтернеті одним із наведених способі? 

 

Соціальний педагог 

Розглянемо стандартну структуру кібер-булінгу на прикладі його учасників 

та їхніх психологічних портретів. 

 

Вправа 3 «Відгадай хто»  

 

Мета: навчити учасників тренінгу розпізнавати соціальні ролі кібер-булінгу. 

Матеріали: 3 листки А4, ручки. 

Хід проведення 

Учасники заняття об’єднуються у 3 групи. Команди отримують листки на 

яких повинні написати особливі характеристики учасників кібер-булінгу 

«Агресор», «Жертва», «Спостерігач». Після виконаного завдання учасники 

зачитують характеристики які вони написали по черзі доповнюючи один одного.  

 

Питання для обговорення: 

- До якої категорії учасників кібер-булінгу ви відносите себе?  

- Які з даних характеристики учасників кібер-булінгу більше притаманні 

вам? 

- Чи можете ви стати учасником кібер-булінгу? 
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Соціальний педагог 

Давати оцінку собі дуже важко, а тим паче відносити себе до ситуації яка вам 

не приємна. Тому пропоную вам пройти тест визначення належність до певної 

категорії учасників кібер-булінгу[9] (додаток 18). 

 

Запитання для обговорення:  

- Чи виникли труднощі під час виконання завдання?  

- Чи згідні ви з результатами тесту? 

- Чи можна цілком відмежуватися від Інтернету? Чому? 

 

Соціальний педагог  

Кожен з нас хоч раз у житті був жертвою, агресором або свідком кібер-

булінгу. Тому важливо більше дізнатися про це явище. Чому так стається. 

 

Вправа 4 "Чому так стається" 

 

Мета:з’ясувати причини поведінки учасників булінгу. 

Матеріали: листки А4, ручки. 

Хід проведення 

Учасники заняття об’єднуються у 3 групи. А зараз кожна група буде мати 

своє завдання. Перша група "агресори" повинна написати причини, які спонукають 

агресора себе так поводити. Друга "жертви" спробує написати причини, чому діти 

стають жертвами кібер-булінгу. Третя група "спостерігачі" записують причини, 

чому спостерігачі часто не вмішуються у процес кібер-булінгу. 

 

Питання для обговорення: 

- Чи важко було виконати завдання? 

- Як захистити себе від кібер-булінгу. 

- Що повинна робити дитина у ситуації кібер-булінгу? 

 

Соціальний педагог 

«Пальчикова техніка саморегуляції при зіткненні з булінгом»  

(адаптовано за К.Рігбі) 

Однією із найгостріших проблем взаємодії з Інтернетом є небезпека 

зіткнення з агресивними нападами, які називають кібер-булінгом. Пропоную вам 

техніку саморегуляції при зіткненні з загрозою булінґу «П’ять пальчиків»[30]. 

Яка допоможе навіть маленькій дитині пригадати важливі настанови правильної 

поведінки в ситуації нападу, коли від хвилювання «вилітають з голови» всі поради. 

Часто, коли людина потрапляє в ситуацію кібер-булінгу вона гнівається і 

автоматично стискає кулаки, тут і спрацює інформація, закріплена за кожним 

пальчиком 
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• 1 (мізинчик) – ігноруй. «Мене це не стосується» Якщо тебе образили 

один раз краще проігнорувати, тому що кривдники часто ображають людину але 

якщо вони не бачать реакції їм стає не цікаво; 

• 2 (підмізинчик) – піди. «Мені не подобається це місце, піду в інше».. 

Якщо образи повторюються то краще заблокувати агресорів.  

• 3 (середульший) – розмовляй дружньо. «Я керую розмовою, а я 

добрий». Коли нас ображають то нам хочеться захистити себе і ми даємо відповіді 

на образу. Перш ніж писати і відправляти повідомлення, слід заспокоїтися, 

вгамувати злість, образу, гнів. 

• 4 (вказівний) – говори твердо. «Ми точно знаємо, що праві». Хоча 

Інтернет надає можливості анонімності, існують способи дізнатися, хто стоїть за 

певним нік-неймом. Інтернет фіксує історію, яка складається з публічних дій 

учасників і визначає он-лайн-репутацію. Заплямувати цю репутацію легко, 

виправити - важко. 

• 5 (великий) – розказуй дорослим. «Все це стане відомо».  Зберігай 

підтвердження фактів нападів. Якщо тебе дуже засмутило повідомлення, картинка, 

відео тощо, слід негайно звернутися до батьків по пораду, зберегти або 

роздрукувати сторінку самостійно, щоб порадитися з дорослими.  

Щоб дана вправа запам’яталася, потрібно повторювати її (на наступний день, 

на наступний тиждень, на наступний місяць). 

Не варто ігнорувати агресивні повідомлення, якщо листи невідомого вам 

відправника систематично містять погрози.  

 

Вам потрібно: 

- зберегти повідомлення-погрозу як доказ; 

- повідомити адміністраторам сайту;  

- обов’язково поставити до відома дорослих. 

- звернутися в міліцію. 

Якщо ти став очевидцем кібер-булінгу, правильною поведінкою буде:  

а) виступити проти агресора, дати йому зрозуміти, що його дії оцінюються 

негативно,  

б) підтримати жертву - особисто або в публічному віртуальному просторі 

надати їй емоційну підтримку,  

в) повідомити дорослим про факт некоректної поведінки в кіберпросторі.  
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Вправа 5 "Я зможу допомогти" 

 

Мета: вироблення навичок безпечної поведінки у ситуації кібер-булінгу, та 

пошук шляхів захисту.  

Хід проведення 

Учасники заняття лишаються працювати у групках. Кожна група отримає 

певну ситуацію, де здійснюється насильство. Ваше завдання полягає у тому, щоб 

допомогти жертві та знайти для неї шляхи захисту та безпечної поведінки. 

Допомогою вам можуть бути рекомендації, про які ми говорили у попередній 

вправі.  

  

Ситуація 1. 

Катя  учениця 8 класу, носить окуляри та брекети на зубах. Через них вона 

терпить знущань та насмішок з боку однокласників! Спокою дівчини не має навіть 

в Інтернеті, однокласники постійно висміювали її фото. Катя видалила свою 

сторінку з соціальної мережі, проте знущання не припинилися. Учні часто її 

фотографують без дозволу та кидали фото в мережу. У дівчини постійно ходить 

засмучена і не хоче відвідувати уроки. 

Сьогодні знову в Інтернеті появляється фото дівчини з образливими 

надписами. … 

  

Ситуація 2. 

Кожного ранку Максим отримував повідомлення в Інтернеті, що йому 

потрібно перекинути на карточку невідомої особи 50 грн.. Якщо він цього не 

зробить то на нього чекають неприємності. 

Сьогодні  у школі хлопець знову не обідає, тому що у нього немає грошей. 

Протягом усього дня хвилюється де йому взяти на завтра гроші, тому усі його 

запаси закінчилися, а батьки кожного дня дають по 30 грн. … 

  

Ситуація 3. 

Саша  цікавиться Інтернет-квестами. Він уже не один раз брав у них участь. 

Але цього разу хлопець знайшов квест на невідомому йому сайті, це його 

насторожило, але не зупинило, тому в кінці проходження змагання учасникам 

обіцяли дорогоцінні призи. Перші завдання мали зміст такий, як у звичайних 

Інтернет-квестах, проте зміст наступних його налякав. Саші давали завдання зняти 

відео з небезпечними трюками, для його життя та здоров’я. Коли хлопець хотів 

вийти з гри, то організатори квесту почали йому погрожувати, що вб’ють його 

батові якщо він не буде виконувати завдання. Саша дуже переживав за батьків, 

адже на початку квесту при реєстрації він заповнив форму в якій зазначив свою 

домашню адресу, і дозволив простежувати свої географічні дані на телефоні. 

Хлопець розгублений і звернувся до друга…  
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Питання для обговорення: 

- Чи були труднощі при виконанні завдання? Якщо так, то в чому саме? 

- Які емоції чи переживання ви відчували до дітей, які опинилися у 

складних ситуаціях? 

- Чи були схожі ситуації у вашому житті? Що ви зробили? 

- Які ваші дії будуть у майбутньому при таких ситуація з вами чи 

вашими друзями? 

 

Вправа 6 «Пакуємо папки»  

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Наше заняття дійшов логічного завершення. Подумайте, друзі, щоб ви взяли 

із собою з нашого заняття, які знання вам стануть у пригоді при наступному 

Інтернет-сеансі? 

- Якщо учасник отримав нові та корисні знання, які стануть йому 

корисні у житті – стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 
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заняття 9 
 

 

 

 

  

Інтернет - це світ, де можна 

видалити людину простим 

натисканням кнопки «Delete…». 

ЗАНЯТТЯ 9 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjP5eqY4ZXfAhVrkosKHQFfB9IQjRx6BAgBEAU&url=http://womennet.am/RU/freedom-of-speech/&psig=AOvVaw3LbxXNdeIk9drCIe4fa3ng&ust=1544548357722095
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
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Мета: ознайомити учасників заняття з видатними подіями та міжнародними  

документами щодо становлення прав людини он-лайн. Розвивати логічне 

мислення, вміння орієнтуватися в ситуаціях, які можуть виникати в Інтернеті. 

Сприяти формуванню ціннісного ставлення до прав людини он-лайн. 

  

Хід заняття 

Соціальний педагог 

Законодавство про реалізацію та захист прав в Інтернеті постійно 

розвивається. Незважаючи на те, що віртуальний простір здається нереальним і 

неконтрольованим, це не означає, що це простір для порушень прав людини. І від 

самих користувачів здебільшого залежить безпека цього простору.  Інтернет буде 

таким, яким люди самі його зроблять 

Анонімність в Інтернеті сприяє тому, що права людини можуть 

порушуватись. Іноді люди не звертають уваги на те, що контент, який вони 

створюють та поширюють, коментарі, які вони роблять на сторінках, зачіпають 

права інших людей або містять дискримінаційні ознаки. 

Хоча  доступ  до  Інтернету  на  сьогодні  офіційно  не  визнаний  як  право  

людини,   його   розглядають   як   умову   реалізації   прав   людини   (свобода  

вираження  поглядів,  освіта,  праця  тощо)[37].  

Права  людини  та основні  свободи  в рівній  мірі стосуються  як  оф-

лайнового,  так  і  он-лайнового  простору.  Ніхто  не  повинен бути об’єктом 

незаконного втручання в здійснення прав людини та основних свобод під час 

перебування в Інтернеті[37].  

Підвищуючи здатність громадськості шукати, отримувати та поширювати 

інформацію без втручання та незалежно від кордонів, Інтернет відіграє особливо 

важливу роль у питанні права на свободу вираження поглядів. 

 

Вправа1  «Історія створення прав людини в Інтернеті»  

 

Мета: ознайомити учасників з видатними подіями та міжнародними 

документами щодо становлення прав людини он-лайн. Розвинути навички аналізу 

та презентації видатних подій  і змісту міжнародних документів щодо прав людини 

он-лайн. Сприяти формуванню ціннісного ставлення до прав людини в Інтернеті. 

Матеріали: картки з інформацією, плакат з лініює  часу. 

Хід проведення 

Учасники заняття об’єднуються  у шість малих груп. 

Завдання груп – ознайомитися з матеріалами, виділити в ньому 

відоме/невідоме/цікаве, таким чином «сортувати» інформацію.  

Провівши маркування позначить, наприклад,   

• знаком «+» – що вже вам відомо; 

• знаком «–» – що вам невідомо/або суперечить вашим уявленням; 

• знаком «!» – що вам цікаво/неочікувано; 

• знаком «?» – що незрозуміло або про що б хотіли дізнатися більше.  

Після опрацювання кожна група презентує отриману інформацію перед 

учасниками заняття. 
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Листок 1 
Загальну декларацію прав людини прийняла Генеральна Асамблея ООН  10 грудня  

1948  року.  Поява  Декларації зумовлена  жахливими  наслідками Другої Світової   

Війни     і  являє   собою   перший   в   історії   акт,   у  якому проголошено невід 

’ємні права, які мають  усі люди. У Статті 1 зазначено:  „Усі  люди  народжуються  

вільними  й  рівними  у  їхній  гідності  та  правах.   Вони наділені розумом і 

совістю  й повинні діяти один  щодо одного в дусі братерстваˮ.  Усього  декларація  

містить  30  статей,  які  стали  основою  для інших міжнародних і регіональних 

документів, національних конституцій. Прийняття  Загальної  декларації  щорічно  

відзначають  10  грудня,  цей   день називають Днем прав людини або 

Міжнародним днем прав людини[33]. 

 

Листок 2 
Конвенцію       про   захист   прав   людини   і   основоположних   свобод  (або 

скорочено – Європейська конвенція про захист прав людини) підписали 4 

листопада  1950  року  уряди  держав  –   членів  Ради  Європи.  Конвенція 

складається  з   59  статей  і трьох   розділів:     „Права  і   свободиˮ(ст.  2  – 18), 

„Європейський  суд  з  прав  людиниˮ  (ст.  19  –  51),  „Інші положенняˮ (ст. 52 – 

59). Конвенція зазначає, що держави, які її підписали,  гарантують   кожному, хто   

перебуває   під   їхньою   юрисдикцією,   права  та свободи, зазначені в першому 

розділі  Україна ратифікувала Конвенцію в 1997 році[33]. 

 

Листок 3 
Конвенція ООН про права дитини є першим та основним міжнародно-правовим 

документом обов’язкового характеру, що деталізує індивідуальні права людини від 

народження до 18 років у 54 статтях. Наприклад, дитина  має право вільно 

висловлювати власні думки (ст. 13), жодна дитина не може  бути об’єктом 

свавільного або незаконного втручання в здійснення її права на особисте  й  

сімейне  життя,  таємницю  кореспонденції  (ст.  16),  держави мають  

забезпечувати,  дитині  доступ  до  інформації  та  матеріалів  з  різних джерел (ст. 

17).   Конвенцію    прийнято    Резолюцією   Генеральної Асамблеї ООН  20 

листопада  1989 року[33]. 

Україна ратифікувала Конвенцію в 1991 році. Один раз на чотири роки 

Україна  звітує  перед  Комітетом  ООН  з  прав  дитини   про  дотримання  

положень Конвенції[33]. 

 

Листок  4 

На  21-ій  сесії  ООН  у  2012  році  спеціальний  доповідач  з  питань  заохочення й 

захисту права на свободу думок та їх вільне вираження Франк  ЛаРю   підкреслив,   

що   немає   необхідності вводити   нові   правозахисні стандарти  для  Інтернету,  

оскільки  принципи й доктрини  в  галузі прав людини застосовуються як в оф-

лайновому режимі, так і в он-лайновому[33]. 

Через чотири роки, 27 червня 2016 року, на 32-й сесії Рада ООН з прав  людини 

ухвалила резолюцію з назвою „Заохочення, захист і здійснення прав людини в 
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Інтернетіˮ, у якій підтверджує, що ті самі права, які людина має  в оф-лайновому  

середовищі,  повинні  також  захищатися  в  он-лайновому середовищіˮ[33]. 

 

Листок 5 

У 2014 році Комітет Міністрів Ради Європи у Стразбурзі приймає Рекомендацію, у 

якій зазначає, що держави-члени зобов’язані забезпечити  для всіх  права  людини  

та  основні  свободи,  закріплені  в    Європейській конвенції про захист прав 

людини в контексті використання Інтернету. У Рекомендації   Рада   Європи   

представляє Керівництво з прав людини  для Інтернет-користувачів, де 

наголошено, що діти й молодь мають право на особливий захист і допомогу під час 

роботи в Інтернеті.  Вони  мають право  на  освіту,  щоб  захистити себе від 

Інтернет-загроз,і повинні бути під   особливим   захистом від перешкод для їхнього 

фізичного, психічного й морального благополуччя, зокрема від  сексуальної 

експлуатації та наруги в Інтернеті та інших форм  кіберзлочинності[33]. 

 

Листок 6 
 Форум  з  управління  Інтернетом  –  це  щорічний  міжнародний  форум  для всіх 

зацікавлених сторін (держава, бізнес, громадські організації, ЗМІ, академічна  й  

технічна  спільноти  та   ін.)   для   відкритого     діалогу  та обговорення  проблем  

управління  Інтернетом.  Форум  офіційно  був заснований Генеральним 

Секретарем ООН у липні 2006 року.      На ІІІ Форумі з управління Інтернетом у 

2008 році (Хайдарабад, Індія),  учасники  визначили,що    принципи  розвитку     

Інтернету      повинні  забезпечувати   он-лайнове середовище,   яке   підтримує   

права  людини.  Результати  обговорень  під  час Форуму  з  управління  Інтернетом  

(2015)  було взято до уваги в підготовці Резолюції Ради ООН з прав людини щодо  

заохочення прав людини в Інтернеті. В Україні Форум  з управління Інтернетом 

проводять щороку з 2010 року. Тему прав людини в Інтернеті обговорюють з 2012 

року[33]. 

 

Соціальний педагог 

7 березня 2018 року Рада Європи прийняла для своїх 47 держав-членів 

керівні принципи, що стосуються ролі та відповідальності Інтернет 

- посередників, таких як пошукові системи і соціальні медіа.  

Вказується, що повноваження таких посередників як учасників вираження 

думок в он-лайновому середовищі, їх роль і вплив на права людини, а також 

пов'язана з цим відповідальність, повинні бути уточнені.  

У Рекомендації щодо ролі та відповідальності Інтернет-посередників Комітет 

міністрів - виконавчий орган Організації - закликає держави визначити засновані 

на правах людини і верховенстві права рамки, які закріплюють основні 

зобов'язання держав щодо захисту і просування прав людини в цифровому 

просторі і відповідні функції посередників[33].  

У Рекомендації зазначається, що відповідно до Конвенції про захист прав 

людини та основоположних свобод 1950 р., як це тлумачиться Європейським 

судом з прав людини, держави-члени Ради Європи мають зобов'язання 

https://www.coe.int/ru/web/portal/full-news/-/asset_publisher/Dgh51iCGvfbg/content/protecting-human-...
https://www.coe.int/ru/web/portal/full-news/-/asset_publisher/Dgh51iCGvfbg/content/protecting-human-...
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680790e14
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680790e14
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забезпечувати права та свободи, закріплені в Конвенції 1950 р., кожному, хто 

знаходиться в їхній юрисдикції, як в автономному режимі, так і в Інтернеті[33].  

Відповідно до Керівних принципів ООН щодо бізнесу та прав людини і 

Рамкової програми "Захист, повага та засоби захисту", посередники повинні 

поважати права людини своїх користувачів та сторін, які беруть участь у всіх їхніх 

діях. Це включає в себе обов'язок діяти відповідно до чинного законодавства та 

регуляторних рамок. Через роль кількох посередників, їх відповідні обов'язки та 

захист за законом повинні визначатися щодо конкретних послуг і функцій, які 

виконуються[33].  

У Рекомендації міститься заклик до держав створювати безпечне і 

сприятливе он-лайнове середовище, в якому посередники, користувачі і всі 

зацікавлені сторони знають свої права і обов'язки; сприяти розвитку необхідних 

механізмів саморегулювання і спільного регулювання, а також забезпечувати 

наявність механізмів розгляду всіх скарг на порушення прав людини в цифровому 

просторі[33].  

У документі також підкреслюється важливість забезпечення більшої 

прозорості у всіх процесах модерації контенту. Необхідно просувати програми 

грамотності щодо ЗМІ для того, щоб користувачі могли користуватися перевагами 

он-лайнового середовища при мінімальному рівні ризиків.  

 

Орієнтовні питання для обговорення: 

- Як вам працювалось? 

- Що було для вас новим? 

- Які дані вас зацікавили? 

- Чи задумувались ви про права людей в Інтернеті? 

- Як ви думаєте, чи могло сьогоднішнє суспільство продовжувати 

існування без чіткого формулювання прав людини в он-лайн. 

 

 

Соціальний педагог 

ЩО ТАКЕ «ГАЙД»? 

«Гайд» – це «Посібник з прав людини для  Інтернет-користувачів», який є 

частиною Рекомендації CM/Rec (2014) 6 Комітету міністрів Ради Європи 

державам-членам[37]. 

Від англійської – toguide (вести, направляти). Англійська назва посібника – 

«Guideto Human Rightsfor Internet Users». 

Гайд уявляє собою набір положень і принципів, що стосуються здійснення 

прав людини в  Інтернеті. 

Посібник розрахований на широкий загал. Він інформує громадськість, 

педагогів і молодь про  права і свободи людини в  Інтернеті, їх можливі обмеження 

і доступні засоби захисту. 

«Гайд» не  встановлює нових прав людини. Він заснований на   Європейській 

конвенції з прав людини, інших конвенціях Ради Європи та міжнародних 

механізмах захисту прав людини[37]. 

 

https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680790e14
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Посібник описує, як права людини можуть реалізовуватись та захищатись у   

наступних областях: «Доступ і недискримінація», «Свобода вираження поглядів та 

інформації», «Зібрання, об’єднання та участь», «Приватне життя і захист даних», 

«Освіта і грамотність», «Діти і молодь» та «Ефективні засоби правового захисту» 

[37]. 

«Гайд» підкреслює, які обов’язки користувачів, органів державної влади, 

Інтернет-провайдерів та провайдерів Інтернет-контенту існують під час здійснення 

прав людини в  Інтернеті[37]. 

Нижче пропонується спрощена версія «Гайда». У   розділі «Документи для 

інтерактивних вправ» ви знайдете ще більш скорочену версію для  використання 

при роботі з групою. З повним текстом можна ознайомитися на офіційній сторінці 

документу за посиланням: http://www.coe.int/en/web/internet-users-rights/guide 

Україномовну версію можна завантажити з сайту  Інтернет Асоціації 

України: http://www.inau.org.ua/166.3115.0.0.1.0.phtml 

Рекомендація CM/Rec (2014) 6 Комітету міністрів Ради Європи державам-

членам щодо використання «Посібника з прав людини для  Інтернет-користувачів» 

(ухвалена Комітетом міністрів 16 квітня 2014 року на  1197-му засіданні постійних 

представників міністрів) [37]. 

 

1.   Посібник є інструментом для   ознайомлення вас із правами людини в  

Інтернеті, їх можливими обмеженнями та доступними засобами правового захисту. 

2.   Посібник засновано на  Європейській конвенції про  захист прав людини, 

а також інші документи Ради Європи, в яких розглянуто різні аспекти захисту прав 

людини. 

3.   Посібник не  запроваджує нові права. У   ньому розглянуто чинні 

стандарти прав людини та механізми їх забезпечення. 

 

 

 

Вправа 2 «Реалізація прав людей в он-лайн»  

 

Мета: ознайомити учасників заняття зі змістом «Посібника з прав людини 

для Інтернет-користувачів».  

Матеріали: картки з інформацією, плакат «Права людини в Інтернеті». 

 

Хід проведення 

Учасники заняття об’єднуються у сім малих груп. Кожна група отримує по  

одному  аркушу  з  інформацією  про  права людини в Інтернері. Учні 

опрацьовують матеріал, презентують його. Після   презентації    групи наклеюють 

листки на  плакат «Права людини в Інтернеті»  

 

 

 

 

http://www.coe.int/en/web/internet-users-rights/guide
http://www.inau.org.ua/166.3115.0.0.1.0.phtml
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Листок 1 

Доступ і недискримінація 

 

1 Доступ до Інтернету – це важливий засіб для  

реалізації вами своїх прав та участі в демократії. 

2. Ваш доступ до Інтернету має надаватися за 

розумну ціну і бути недискримінаційним. 

3. Органи державної влади мають сприяти 

вашому доступу до Інтернету, якщо ви проживаєте у  

сільській місцевості та географічно  

віддалених районах, а  також якщо ви належите до малозабезпечених 

верств населення та (або) осіб з особливими потребами чи інвалідністю. 

4. При   взаємодії з органами державної влади, провайдерами мережі 

Інтернет та провайдерами Інтернет-контенту чи послуг ви не можете бути 

об’єктом дискримінації за будь-якими ознаками. 

Листок 2 

Свобода вираження поглядів та інформації 

 

1. Ви можете вільно висловлюватися в Інтернеті та 

мати доступ до  інформації, поглядів і висловлювань 

інших осіб. 

2. Обмеження можуть накладатися на   такі 

висловлювання, в яких містяться заклики до  

дискримінації, ненависті або насильства. 

3. Ви можете вільно створювати, повторно використовувати і 

оширюватиІнтернет-контент із повагою до права на захист інтелектуальної 

власності та авторського права. 

4. Органи державної влади зобов’язані поважати і захищати вашу свободу 

вираження поглядів та свободу інформації. 

5. Ваш Інтернет-провайдер та провайдер Інтернет-контенту і послуг 

мають корпоративні зобов’язання поважати ваші права та забезпечувати 

механізми розгляду ваших скарг. 

6. Ви можете вирішити не  розкривати свою особу в Інтернеті, наприклад, 

скористатися псевдонімом. Однак органи державної влади в  певних випадках 

можуть вдатися до  заходів, завдяки яким вашу особу буде розкрито. 
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Листок 3 

Зібрання, об’єднання та участь 

1. Ви можете вільно обирати будь-який сайт, додаток чи будь-яку іншу 

послугу з метою створення груп, 

приєднання та участі в будь-якій 

соціальній групі. 

2. Ви маєте право на  мирний 

протест в   Інтернеті. 

3. Ви можете вільно 

користуватися доступними он-

лайновими можливостями для участі в  

політичних дебатах, законодавчих ініціативах. 

 

Листок  4 

Приватне життя і захист даних 

1.  Вам потрібно знати, що при  користуванні 

Інтернетом ваші персональні дані регулярно обробляються. 

2. При  обробці ваших персональних даних органи 

державної влади  

і приватні компанії зобов’язані дотримуватися певних 

правил. 

3. Ваші персональні дані повинні оброблятися лише у  

передбачених  

законом випадках або за  умови надання вами згоди. 

4.   На  вас не   повинні поширюватися заходи загального спостереження 

чи перехоплення інформації. 

5.   Ваше приватне життя мають поважати і на  робочому місці. Це 

передбачає конфіденційність вашої приватної електронної кореспонденції та 

спілкування. 

6.   Вам можуть надавати допомогу органи захисту даних. 

 

 

 

Листок 5 

Освіта і грамотність 

 

1.   Ви повинні мати он-лайн-доступ до   освітнього, 

культурного, наукового, навчального та іншого контенту 

державною мовою. 

 

2.   Ви повинні мати доступ до  інтерактивної освіти і 

знань у  частині Інтернеті медіа грамотності. 
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Листок  6 

Діти і молодь 

 

1.  Ви маєте право на  вільне вираження 

своїх поглядів та участь у  житті суспільства, на  

те, щоб бути почутими та вносити свій вклад у  

вирішення питань, які стосуються ваших 

інтересів. 

2.   Ви можете очікувати на  навчання безпечному користуванню 

Інтернетом з боку ваших вчителів, вихователів, батьків чи опікунів. 

3.   Контент, який ви створюєте в  Інтернеті, або контент про  вас, що 

створюється іншими Інтернет-користувачами, може ставати доступним у   

будь-якому куточку світу і завдавати шкоду вашій гідності, безпеці, 

приватному життю у   цей час або на  наступних етапах вашого життя. 

4.   Ви маєте отримувати чітку інформацію про  те, який он-лайн-контент 

та поведінка є незаконними (наприклад, домагання в  Інтернеті), а   також мати 

можливість повідомити про   це. Вам повинні надати поради та підтримку з 

належною повагою до  вашої конфіденційності та анонімності. 

5.   Вам повинен надаватися спеціальний захист від втручання у  ваше 

фізичне, психічне та моральне благополуччя. Ви маєте право на  освіту, яка 

покликана захистити вас від подібних загроз. 

 

Листок 7 

Ефективні засоби правового захисту 

1. Ваш Інтернет-провайдер, провайдери 

доступу до  Інтернет-контенту чи послуг або інша 

компанія та (або) орган державної влади повинні 

повідомити вас про ваші права та можливі засоби 

правового захисту. 

2. Державна влада зобов’язана захищати вас від 

незаконного доступу, втручання, підробки або інших 

шахрайських маніпуляцій із вашими електронними 

персональними даними, комп’ютером та даними, які 

в   ньому зберігаються. 

3. Ви маєте право на  справедливий судовий розгляд. 

4. Ви маєте право на  індивідуальну скаргу до   Європейського суду з прав 

людини після вичерпання всіх існуючих національних засобів правового 

захисту. 

 

Орієнтовні питання для обговорення: 

- Що нового ви дізнались? 

- Які питання у вас виникали під час спілкування, що залишилось 

незрозумілим? 

- Що ви зміните у вашій поведінці в Інтернеті після ознайомлення  з 

«Гайдом»? 
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Соціальний педагог 

ПРАВА ЛЮДИНИ В ІНТЕРНЕТІ = ЗАХИСТ Є 

Для ефективної реалізації прав людини в  он-лайновому просторі користувачі 

Інтернету мають отримувати підтримку.   

У   разі   обмеження   або   порушення   їхніх   прав   вони   мають   доступ  до 

механізмів правового захисту, зокрема звернення до суду.   

В Україні механізмами захисту прав людини в Інтернеті є[38]:  

 Звернення  до  Уповноваженого  Верховної  Ради  України з  прав  

людини, зокрема      на    адресу     електронної      пошти:       

hotlіne@ombudsman.gov.ua 

Можливості такого звернення передбачено в ст. 55 Конституції України.  

Звернення до Департаменту кіберполіції Національної поліції України. У разі, 

якщо виявлено  факт вчинення злочину за допомогою Інтернету,  можна  подати 

електронне звернення, заповнивши форму зворотного зв’язку на сайті  

 Департаменту кіберполіції Національної поліції України 

https://cyberpolice.gov.ua   та  написати  відповідну  заяву  в  найближчий  відділ 

поліції.  

Звернення  до  суду.  У  разі,  якщо  порушено  права  людини  в  Інтернеті, за 

захистом своїх прав можна звернутись до суду. До суду може звернутись людина   

самостійно,   якщо   її   виповнилось   14   років,   у   молодшому   віці за захистом 

прав дитини можуть звернутись до суду батьки чи опікуни.  

Звернення до міжнародних судів чи організацій. Після використання всіх 

національних механізмів правового захисту кожна людина може звертатися за 

захистом своїх прав і свобод до Європейського суду з прав людини.   

Також  у  випадках,  коли  права  окремої  людини   порушуються,  заяви  про   такі   

порушення   можуть   бути   подані   безпосередньо до  Управління Верховного 

комісара ООН з прав людини за адресою: urgent-actіon@ohchr.org від 

компетентних органів.   

 

Соціальний педагога 

ПРАВА ЛЮДИНИ В ІНТЕРНЕТІ = НАЯВНІСТЬ ОБОВ’ЯЗКІВ 
Уся складність стосунків держави, людей і приватних компаній у питанні  прав 

людини виглядає так: Приватні компанії – люди: приватні компанії повинні 

поважати й забезпечувати права людини в   їхній  діяльності, а  люди повинні  

дотримуватися правил Інтернет-провайдерів та провайдерів Інтернет-контенту. 

Держава – приватні компанії: держава повинна контролювати приватні компанії, 

щоб не було порушень прав людини, а компанії повинні дотримуватися 

законодавства, установленого державою[33].   

Держава – люди: держава повинна дотримуватися міжнародного законодавства у 

сфері прав людини, а люди повинні дотримуватися законодавства та поважати 

права інших людей.  

 

ПРАВА ЛЮДИНИ В ІНТЕРНЕТІ = ЦІННІСТЬ ДЛЯ ВСІХ 
Інтернет має суспільну цінність, тому що всі – люди, органи державної  

влади та приватні компанії – здійснюють свою діяльність через Інтернет. Тому  всі 

mailto:hotlіne@ombudsman.gov.ua
https://cyberpolice.gov.ua/
mailto:urgent-actіon@ohchr.org
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розраховують на безпечний та надійний доступ до нього. Законодавство про 

реалізацію та захист прав в Інтернеті постійно розвивається. Незважаючи  на те, що 

віртуальний простір здається нереальним і неконтрольованим, це не  означає, що 

це простір для порушень прав людини. І від самих користувачів  здебільшого  

залежить  безпека  цього  простору  –  Інтернет  буде  таким,  яким  люди самі його 

зроблять[33].  

 

ПРАВА ЛЮДИНИ В ІНТЕРНЕТІ = Я ПОВИНЕН ПОВАЖАТИ 
Анонімність     в   Інтернеті   сприяє   тому,   що    права   людини     можуть 

порушуватись. Іноді люди не звертають уваги на те, що контент, який вони 

створюють і поширюють, коментарі, які вони роблять на сторінках, зачіпають 

права  інших  людей  або  містять  дискримінаційні  ознаки.  У  цьому  випадку 

будь-хто,    чиї   права    порушуються,       може     розраховувати      на   захист[33].  

 

Вправа 3 «Права в он-лайн існують»  

 

Мета: презентувати учасникам «Посібник з прав людини для   Інтернет-

користувачів». Обговорити дії, що порушують права людини в Інтернеті. 

Сформувати навички аналізу небезпечної поведінки в  Інтернеті 

Матеріали: листки з описом ситуацій[33]. 

 

Хіт проведення 

Учасники заняття об’єднуються у групи і отримують копії посібника «Гайд». 

Кожна група отримує правову ситуацію, якій вони повинні визначити про яке 

право людини йде мова, і чому вони обрали таку відповідь.  

 

Ситуація 1. 

Хлопець 1 час від часу розміщує відеоролики порнографічного змісту на  

своїй сторінці в соціальній мережі. 

 

Ситуація 2. 

Хлопець 2 розмістив на  своїй сторінці в   соціальній мережі скріншот 

переписки з однокласником, який ділився з ним своїми почуттями до дівчини з тієї 

ж школи. 

 

Ситуація 3. 

Хлопець 3 підібрав пароль від скайпу свого знайомого та від його імені веде 

переписку з іншими людьми. 

 

Ситуація 4. 

Дівчина 4 розмістила фотографії зі святкування 2 -річчя своєї молодшої 

сестри. На  фото в   домі її батьків були зображені її дорослі родичі, молодші брати 

та сестри. Фотографії «лайкнули» більше 80 друзів. 
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Матеріал для  соціального педагога 

Ситуація 1. В   ситуації йде мова про   судову справу, що мала місце в  Україні у  

2012 році. Дії обвинуваченого було кваліфіковано як розповсюдження 

відеопродукції порнографічного характеру, тобто як злочин, передбачений статтею 

301 Кримінального кодексу України[33]. 

Ситуація 2. В  ситуації йде мова на  порушення права на приватність, 

зокрема конфіденційність кореспонденції та можливе розголошення певних 

обставин приватного життя іншої особи, що є порушенням статей 31 і 32 

Конституції України. За  такі протиправні діяння наступатиме цивільно-правова 

відповідальність, тобто за   зверненням потерпілої сторони можливо призначення 

компенсації завданої моральної шкоди за рішенням суду[33]. 

Ситуація 3. В  ситуації йде мова про втручання у роботу комп’ютерних 

систем, що є злочином, за яке передбачається кримінальна відповідальність за  

статтею 361 Кримінального кодексу України[33]. 

Ситуація 4. В  ситуації йде мова про  порушення права на приватність 

шляхом поширення інформації про   сімейне життя (конфіденційної інформації) 

без  згоди особи. Стаття 32 Конституції України забороняє такі дії, а   Закон 

України «Про   захист персональних даних» передбачає судовий захист від 

незаконного збирання та поширення персональних даних, незалежно від носія та 

форми зберігання інформації. Всі ситуації, наведені у  вправі, відображають 

реальні дії і є або кримінальними правопорушеннями (1), або порушеннями прав 

людини (2-4), за які може наступати цивільно-правова відповідальність у вигляді 

відшкодування потерпілій стороні завданої моральної шкоди у  розмірі, 

визначеному судом[33]. 

 

Орієнтовні питання для обговорення: 

- Що нового ви дізнались?  

- Чи користувались ви «Гайдом» під час обговорення? 

- Яка ситуація була найскладніша, а яка найлегша для обговорення? 

Чому? 

- Чи зустрічалися ви з такими ситуаціями у реальному житті? Що можна 

зробити дл того, щоб вони не повторювались? 

 

Соціальний педагог 

Академічна доброчесність 

Академічна доброчесність – це моральний кодекс та етичні правила 

цивілізованого наукового та освітнього співтовариства. Поняття «академічної 

доброчесності» включає в себе такі цінності, як запобігання шахрайству, 

фальшуванню та плагіату; підтримку академічних стандартів; чесність і 

ретельність у дослідженнях і науковому видавництві[36]. 

Питання академічної доброчесності є дуже актуальним для України. Адже 

неприпустимою є ситуація, коли наукові роботи (від курсових до докторських) 

виконуються на замовлення за гроші, коли студентські роботи передаються від 

курсу до курсу лише зі зміненими титульними сторінками, коли у наукових текстах 

перефразовують чужі думки та видаються за власні без посилання на їх 
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справжнього автора. І абсолютно неприпустимо, коли в суспільстві такий стан 

речей сприймається як норма[36]. 

28 вересня 2017 року набрав чинності Закон України «Про освіту»від 

05.09.2017 № 2145-VІІІ, що запровадив і формалізував єдині для всіх рівнів освіти 

види порушень академічної доброчесності (академічний плагіат, самоплагіат, 

фабрикація, фальсифікація, списування, обман, хабарництво, необ’єктивне 

оцінювання). Крім того, стаття 42 Закону України «Про освіту» визначає 

особливості дотримання академічної доброчесності науково-педагогічними і 

науковими працівниками та здобувачами освіти; види академічної відповідальності 

науково-педагогічних і наукових працівників та здобувачів освіти; права осіб, 

стосовно яких порушено питання про порушення ними академічної доброчесності 

тощо[36]. 

У 2018 р. розроблено на апробовано програму підвищення кваліфікації 

працівників бібліотек «Академічна доброчесність та бібліотеки»(додаток 19). 

Також за проектом було підготовлено 3 рекламно-інформаційні плакати, один з 

яких розміщений на додатку[4]. 

Команда з Харківського національного університету імені В.Н.Каразіна під 

керівництвом Ольги Гужви в рамках Проекту сприяння академічній доброчесності 

в Україні SAIUP підготувала серію інфографіки “Доступно про плагіат”(додаток 

20). 

В зрозумілій, а головне – візуально дружній формі, школярі та вчителі 

можуть отримати корисні поради з правил дотримання академічної доброчесності, 

наприклад. А також інформацію: які бувають різновиди плагіату, що НЕ є 

плагіатом, які бувають види цитування і як правильно їх оформлювати. 

«Довідник з академічної доброчесності для школярів»  - це видання, 

розраховане на учнів молодших та старших класів, тому довідник написаний 

простою, зрозумілою мовою.  Автори наводять приклади плагіату та способи, 

якими його можна уникнути, пропонують алгоритм роботи з інформацією, правила 

цитування.  Загалом довідник містить шість розділів: «Що таке академічна 

доброчесність?», «Що таке плагіат?», «Чому це погано?», «Плагіат на практиці», 

«Як уникнути плагіат», «Відповідальність за плагіат», кожен з яких, для 

полегшення сприйняття, проілюстровано інфографікою. Переглянути та 

завантажити документ можна за посиланням: 

http://www.univer.kharkov.ua/docs/work/dovidnyk-SAUP.pdf 

 

Вправа 4«Кому належить 1000 грн.?»  

 

Мета:на прикладі ознайомити учасників заняття з поняттям авторське право, 

плагіат, академічна доброчесність. Сформувати навички критичного мислення та 

поваги до поняття інтелектуальної власності підчас роботи в Інтернеті. 

Хід проведення 

Вчитель зачитує приклад правової ситуації.  

 Ситуація. 

Оленка, учениця 10 класу цікавиться літературою, і сама часто пише цікаві 

твори. Також вона веде свою  власну  блог-сторінку на якій виставляє свої 

https://osvita.ua/legislation/law/2231/
https://ula.org.ua/images/uba_document/programs/academ_integrety/AI_Lib_Program8.pdf
https://ula.org.ua/images/uba_document/programs/academ_integrety/AI_Lib_Program8.pdf
http://www.univer.kharkov.ua/docs/work/dovidnyk-SAUP.pdf
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мініатюри. Ірина учениця 11 класу скопіювала Оленчин твір і представила його 

вчительці як свій. Вчителька подала твір на конкурс, на якому він зайняв І місце і 

був нагороджений 1000 грн. Кому належить 1000 грн.?  

Учасники заняття об’єднуються у три групи, з гідно того, хто на їхню думку 

повинен отримати 1000 грн. Кожна група повинна прокоментувати, та висунути 

аргументи чому саме ця людина на  їхню думку повинна отримати приз. 

 

Матеріал для  соціального педагога 

Для того щоб розібратися в ситуації потрібно спочатку проаналізувати 

поняття автрське право та плагіат. Згідно   Закону «Про авторське право та 

суміжні права». 

Авторське право — це сукупність прав, які належать автору у зв'язку зі 

створенням і використанням твору літератури, науки, мистецтва[1].  

Плагіат  -   це оприлюднення  (опублікування),  повністю   або частково, 

чужого  твору під іменем особи,  яка не є автором цього твору[1]. 

Згідно статті 41 Конституції України, кожен має право володіти, 

користуватися і розпоряджатися своєю результатами своєї інтелектуальної, творчої 

діяльності. Чим скористалася Оленка. 

Стаття 54 Основного Закону встановлює  заборону використовувати або 

поширювати об’єкти інтелектуальної власності без згоди їх автора, за винятками, 

встановленими законом. Що порушили Ірина та вчителька. 

Отже в даній ситуації ми маємо справу з авторським правом та плагіатом. 

Загалом за використання плагіату передбачено цивільну, адміністративну та 

кримінальну відповідальність. 

Найчастіше у випадку використання плагіату винна особа притягується до 

цивільної відповідальності. У даному випадку до Оленки і вчительки. Оленка 

представила чужий твір як свій. Вчителька оприлюднила через конкурс твір без 

згоди автора. Ви можете сказати що вчителька не знала що те твір Оленки, а не 

Ірини, відповідь одна «Незнання не звільняють від відповідальності» 

Якщо Оленка докаже у суді факт використання плагіату то до Ірини і 

вчительки можуть бути застосовані відповідні, стягнення: 

- відшкодування збитків та (або) моральної шкоди; 

- стягнення доходу, отриманого в результаті відповідного порушення (у 

даному випадку 1000грн.); 

- виплату компенсації, що визначається судом у розмірі від 10 до 50000 

мінімальних заробітних плат; 

Якщо Оленка не зможе відстояти свої права то 1000грн. належить Ірині. 

Бажаємо вам відповідально ставитись до авторських прав інших та не 

допускати плагіату в подальшому. 

 

Запитання для обговорення: 

- Чи знайомі для вас такі ситуації? 

- Як часто ви представляєте чужі роботи з Інтернету як свої? 

- Чи було б вам приємно, як би ваші напрацювання представила за свої 

інша людина? 
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Вправа 5«Чи я плагіював?»  

 

Мета: визначити рівень застосування плагіату у житті учнів. Формувати 

навички академічної доброчесності в учнів. 

Матеріали: додаток 21. 

Хід проведення 

Учасникам заняття пропонується дати відповідь на запитання з додатка 2.  

За результатами якого визначається різновиди і поняття порушення права 

цитування. Кожен учасник після завершення опитування на шкалу плагіату 

розміщує свій результат. 

 

Питання для обговорення. 

- На які запитання було важко відповісти? 

- Чи вважали ви свої дії плагіатом? 

- Що ви зміните у своєму он-лайн житті, щоб дотримуватись академічної 

доброчесності? 

 

Вправа 6 «Пакуємо папки»  

 

Мета: провести рефлексію заняття. Визначити рівень обізнаності дітей з 

даної тематики, та зацікавленість цією проблемою. 

Матеріали: 

- Ватман «Робочий стіл», 

- Стікери. 

Хід проведення 

Наше заняття дійшов логічного завершення. Подумайте, друзі, щоб ви взяли 

із собою з нашого заняття, які знання вам стануть у пригоді при наступному 

Інтернет-сеансі? 

- Якщо учасник отримав нові та корисні знання, які стануть йому 

корисні у житті – стікер « відправляють»  у Папка; 

- якщо учасник не отримав ніякої цінної для себе інформації або йому 

було нецікаво - стікер « відправляють»  у Корзину; 

- якщо отримані нові знання потрібно повторити для кращого засвоєння - 

стікер « відправляють»  у Програму. 

 

Соціальний педагог 

Нові інформаційні технології кардинально змінили картину спілкування 

людей, і очікуються ще більші зміни. У той же час право не поспіває за стрімким 

розвитком технологій, які відразу й осмислити непросто. Оскільки природа 

людини не змінюється, нові технології несуть не тільки небачені можливості для 

інтелектуального і технічного прогресу, але й несподівані засоби і способи 

здійснення злочинів. Виникають також нові загрози правам людини. Тому 

видається надзвичайно важливим осмислення сутності інформаційних суспільних 

відносин у нових умовах і формулювання нових гарантій прав людини. 
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Вправа 7 «Домашнє завдання»  

 

Підрахуйте скільки часу ви проводите за комп’ютером кожного дня протягом 

тижня. Результати запишіть у таблиці (додаток 1). 

Таку саму таблицю ви заповнювали на першому занятті порівняйте їх. 
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ЗАНЯТТЯ 10 

Інтернет – це ще одна сторіночка у 

розвитку людства, яку ми з часом 

перегорнемо, як і всі інші. 

Сурган В.С. 
 

https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiTiaW245XfAhVDjCwKHd56CGwQjRx6BAgBEAU&url=https://ru.depositphotos.com/12630564/stock-photo-internet-concept-over-white-background.html&psig=AOvVaw3ozAhb2FdgecugsFEOeEpX&ust=1544548962089183
https://www.google.com.ua/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiJ3P7L3pXfAhU0AhAIHbFQCS0QjRx6BAgBEAU&url=https://ru.pngtree.com/freepng/internet-age_2017310.html&psig=AOvVaw30_L_Qf3QfMFXZZftuYfA4&ust=1544547667375261
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Мета: узагальнити знання учнів з питань безпеки в Інтернеті. Розвивати 

вміння аналізувати, систематизувати, оцінювати, робити висновки. Сприяти 

навичкам роботи в групах, вміння висловлювати свою точку зору логічно і конкретно. 

Виховувати всебічно розвинену особистість. 

 

Хід заняття 

Інтернет – це надзвичайно потужний ресурс, який сьогодні творить історію, 

впливає на розвиток політичних та економічних подій.  Він тихими і непомітними 

кроками увійшов у всі сфери людського життя та діяльності. І ми несподівано 

опинилися в сучасному інформаційному суспільстві. В якому життя без Інтернету 

не уявляє собі жодна людина, «від малого до старого». 

Сьогодні комп’ютер виступає найбільшим джерелом інформації, 

найбільшою у світі бібліотекою знань, місцем в якому ми отримуємо відповіді на 

будь-які запитання. 

Інтернет стає основою дозвілля сьогоднішнього підростаючого покоління. 

Він дає можливість підсилювати ті зберігати зв'язок з людьми  які знаходять 

в будь-якому куточку світу.  

Інтернет - стане найпрекраснішим творіння людства, але тільки тоді коли 

ми будемо безпечно ним користуватися. 

Ми не можемо відмовитися від життя в on-line.  Тому, що  інформаційно-

комунікаційні технології сьогодні є необхідністю в усіх сферах життєдіяльності 

людини, а уміння ними користуватися є основою приналежності до сучасного 

інформаційного суспільства. Але ми,  можемо научитися аналізувати, оцінювати, 

робити висновки при зіткненні із загрозами в Інтернет мережі, тим самим 

захистити себе. Тема нашого інформаційно-просвітницького заняття «Життя в on-

line»  

Мета заняття — розглянути найпоширеніші сервіси мережі Інтернет, 

Інтернет-небезпеки, які підстерігають кожного користувача, а також психологічні 

небезпеки, яким може піддаватися школяр в мережі та дізнатися про сучасні засоби 

антивірусного, антиспамового програмного забезпечення. Крім того ознайомитися 

з відповідальністю за порушення прав інтелектуальної власності. 

Інтернет це надзвичайно потужний ресурс. Його використання може бути 

корисним, а може привести до неприємних наслідків.  Інформацію щодо небезпек, 

які таїть в собі Інтернет ми збирали з різних джерел, аби максимально охопити усі 

сфери життєдіяльності людини в Інтернеті. 

Учасники заняття попередню об’єдналися у групи за своїми 

профорієнтаційними інтересами: психологи, кіберполіція, хакери, юристи. 

Кожна група отримала завдання, які необхідно було виконати і підготувати 

звіт про виконану роботу у вказаному в завданнях вигляді.  

Питання сформульовані так, що на кожному етапі учні дають відповідь на 3 

питання. Основні критерії звіту виконаної роботи: розуміння завдання, 

достовірність використовуваної інформації, творчий підхід. 

 

 

 



 

112 
 

Група «Психологи»  

Психологи займаються вивченням інформаційно-психологічної безпеки і 

впливу комп'ютерних технологій на психіку людини. Психолог повинен знати у 

чому виявляється Інтернет-залежність. Дослідити стан проблеми Інтернет-

залежності молоді в Україні. Розглянути можливі шляхи подолання цієї хвороби. 

1. Інтернет-залежність — вигадка чи хвороба.  

2. Інтернет-залежність української молоді: сучасний стан проблеми  

3. Як позбутися Інтернет-залежності? 

 

Група «Кіберполіція» 

До обов’язків поліції входить описати, які небезпеки очікують на 

користувача в Інтернеті, охарактеризувати стан кіберзлочинності в Україні.  

Проаналізувати діяльність кіберполіції в цьому напрямку. Чи потрібно 

дотримуватися правил безпечної поведінки у всесвітній мережі.  

1. Напрямки діяльності департаменту кіберполіції Національної поліції 

України 

2. В Україні набирає обертів кібершахрайство. 

3. Як не потрапити на «вудку» кіберзлочинців. 

 

Група «Хакери» 

Завдання хакерів охарактеризувати найпоширеніші класи комп’ютерних 

вірусів, описати сучасні засоби антивірусного захисту. Крім того розглянути і інше 

програмне забезпечення, яке дозволить убезпечити комп’ютер від інших Інтернет-

небезпек. Ознайомити присутніх з питанням батьківський контроль. 

1. Комп’ютерний вірус – загроза ХХІ століття. 

2. Проблеми в роботі антивірусних компаній. 

3. Батьківський контроль в Інтернеті. 

 

Група «Юристи» 

Юристи займається вивченням інформаційного права і інформаційної 

безпеки. 

Завдання юриста полягає в ознайомленні з правами та обов’язками людей в 

Інтернеті. Дослідити Український механізм захисту прав людини в Інтернеті. 

Розглянути правові аспекти плагіату, порушення авторського права та як 

правильно розміщувати інформацію в мережі, щоб потім не зіткнутися з плагіатом. 

1. Основні положення програми Ради Європи та Європейського Союзу 

«Зміцнення інформаційного суспільства в Україні» 

2. Алгоритм реалізація механізму захисту прав людини в Інтернеті на 

території України. 

3. Розвиток академічної доброчесності в Україні 

https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
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ПСИХОЛОГИ 
 

Соціальний педагог 

Всесвітня мережа сьогодні більше нагадує чарівну казку, де Інтернет став 

дверима в той чарівний казковий світ, який людина покинула, під тиском умов 

реального життя. Люди настільки віддають перевагу життю в Інтернеті, що 

фактично починають відмовлятися від свого "реального" і як наслідок отримують 

Інтернет-залежність.  

Інтернет-залежність є одним із різновидів залежної поведінки, поряд із 

алкогольною, наркотичною залежністю, залежністю від азартної гри тощо. У 

порівнянні із залежностями від алкоголю і наркотиків, залежність від Інтернету в 

меншій мірі шкодить здоров'ю людини, не руйнує його мозок, і, здавалося б, 

достатня безпечна. Але іноді надмірне захоплення Інтернетом дійсно стає 

причиною серйозних проблем серед яких є:  

неможливість людини жити в реальному житті;  

наявність сімейних проблем;  

втрата друзів;  

хронічна втома;  

девіантна поведінка. 

 

Звіт групи «Психологи» 

1. Інтернет-залежність — вигадка чи хвороба.  

2. Інтернет-залежність української молоді: сучасний стан проблеми  

3. Як позбутися Інтернет-залежності? 

 

КІБЕРПОЛІЦІЯ 

 
Соціальний педагог 

У сучасному світі інформаційних технологій дуже багато процесів з 

реального життя перемістилися в життя віртуальне: спілкування, навчання, 

перегляд фільмів, нові знайомства тощо, разом із ними такі емоції як дружба, 

любов, роздратування, агресія.  

Кібер-злочинність на сьогоднішній день не поступається правопорушенням у 

реальному житті. Тому нам потрібно бути дуже уважному в он-лайн, для того, щоб 

не потрапити на вудку злочинцям. 

Звіт групи «Кіберполіція» 

1. Напрямки діяльності департаменту кіберполіції Національної поліції 

України. 

2. В Україні набирає обертів кібершахрайство. 

3. Як не потрапити на «вудку» кіберзлочинців 

 

 

https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
https://commons.com.ua/uk/internet-zalezhnist/
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ХАКЕРИ 

 
Багато з того, чим займаються  діти в он-лайні, робить комп’ютер вразливим 

до вірусів. Вкладення електронної пошти та повідомлень є найбільш 

розповсюдженим способом поширення вірусів, але віруси також можуть 

завантажуватися при спільному користуванні файлами або програмами обміну 

миттєвими повідомленнями. 

 Звіт групи «Хакери» 

1. Комп’ютерний вірус – загроза ХХІ століття. 

2. Проблеми в роботі антивірусних компаній. 

3. Батьківський контроль в Інтернеті. 

 

ЮРИСТИ 

 
Законодавство про реалізацію та захист прав в Інтернеті постійно 

розвивається. Незважаючи на те, що віртуальний простір здається нереальним і 

неконтрольованим, це не означає, що це простір для порушень прав людини.  

Анонімність в Інтернеті сприяє тому, що права людини можуть 

порушуватись. Іноді люди не звертають уваги на те, що контент, який вони 

створюють та поширюють, коментарі, які вони роблять на сторінках, зачіпають 

права інших людей. 

Звіт групи «Юристи» 

1. Основні положення програми Ради Європи та Європейського Союзу 

«Зміцнення інформаційного суспільства в Україні» 

2. Алгоритм реалізація механізму захисту прав людини в Інтернеті на 

території України. 

3. Розвиток академічної доброчесності в Україні 

 

Вправа «Правила роботи в Інтернеті» 

 

 Мета: провести підсумок заняття. Продемонструвати взаємозв’язок 
життя в он-лайн та оф-лайн. Формувати в учнів навички дослідження 
Інтернет-безпеки в різних галузях життєдіяльності людини.  

Хід проведення 

Кожна група повинна відповісти на головне питання: 

«Як зробити світ Інтернету безпечним для людей?» 

Учасники заняття  підходять утвореними групами  до дошки і записують 

правила поведінки в Інтернеті в залежності від специфіки досліджуваної проблеми  

їхньої групи. 
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ПСИХОЛОГИ 

Постійно контролюй час перебування в Інтернеті. 

Завжди будь ввічливими у електронному листуванні, і ваші кореспонденти 

будуть ввічливими з тобою. 

Отримавши інформацію, яка змусить почуватися некомфортно, припини 

розмову та повідом про це людям, яким ти довіряєш. 

ПОЛОЦІЯ 

Нікому без дозволу батьків не давай особисту інформацію: домашню адресу, 

номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й 

адресу школи,... 

Ніколи не погоджуватися на зустріч з людиною, з якою ти познайомилися в 

Інтернеті. 

Не здійснюй фінансові операції через мережу Інтернет без нагляду дорослих. 

ХАКЕРИ 

Не давай нікому крім батьків свої паролі, навіть найближчим друзям. 

Не відкривайте листи електронної пошти, файли або Web-сторінки, отримані 

від людей, яких ви реально не знаєте або не довіряєте. 

Постійно оновлюйте антивірусні програми 

ЮРИСТИ 

Не робити протизаконних вчинків і речей в Інтернеті. 

У віртуальному світі як і в реальному ти маєш права. 

Використовуючи інформацію з Інтернету пам'ятай про авторське право. 

 

Соціальний педагог 

Інтернет це віртуальний світ, який не існує. Чи варта тратити реальне життя 

на чого немає.? 

Я вважаю, що користі від Інтернету більше ніж зла, особливо в сучасному 

світі. Цілком ймовірно, що у найближчому майбутньому Інтернет повністю або 

майже повністю замінить всі інші засоби зв’язку.  Щоб запобігти всім тим  

небезпекам, які очікують Вас в Інтернеті, необхідно навчитися правильній 

поведінці та безпечним користуванням сучасними технологіями…. 

Адже «Інтернет - це ще одна сторіночка у розвитку людства, яку ми з часом 

перегорнемо як і всі інші.» (Сурган В.С.) 
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ОПИС ВИКОРИСТАНИХ МЕТОДИК І ТЕХНОЛОГІЙ ІЗ ЗАЗНАЧЕННЯМ 

ДЖЕРЕЛ 

 

 

№ 

п/п 

Методичні прийоми 

та технології 

Джерела 

1.   Анкета визначення 

Інтернет-залежності 

 К. Янг 

Янг К.С. Діагноз – Інтернет-залежність / 

К.С.Янг // Мир Інтернета. – М., 2000. – № 2. – 

С. 36 – 43. 

2.  Тест «Інтернет: 

жертва, свідок, 

агресор?» 

Воронцова Т.В., Пономаренко В.С. та інші.  

Вчимося жити разом. Посібник для вчителя з 

розвитку соціальних навичок у курсі «Основи 

здоров’я» (основна і старша школа): — К.: 

Видавництво «Алатон», 2016 — 376 с 

3.  «Пальчикова 

техніка 

саморегуляції при 

зіткненні з 

булінгом» 

(адаптовано за 

К.Рігбі) 

Найдьонова Л.А. Кібер-булінг або агресія в 

Інтернеті: способи розпізнання і захист дитини 

/ Л.А.Найдьонова //Методичні рекомендації / 

Серія: На допомогу вчителю. Вип. 4. – К., 2011. 

– 34 с.  (1,5 д.а.) 

4.  Шкала плагіату: 

рівень серйозності 

порушень 

https://thevisualcommunicationguy.com/2014/09/1

6/did-i-plagiarize-the-types-and-severity-of-

plagiarism-violations/ 

5.  Методичні прийоми 

та технології з 

розвитку 

критичного 

мислення; 

 «Знаю-хочу 

знати» 

 «Модель 6 W»  

 « Кластер »  

 «Читання із 

маркуванням 

тексту» 

 «6 капелюхів» 

 «Читання із 

зупинками» 

 «Групове 

інтерв’ю» 

 «Рибна кістка» 

https://courses.prometheus.org.ua/courses/course-

v1:CZ+CTFT101+2017_T3/about 

 

 

https://thevisualcommunicationguy.com/2014/09/16/did-i-plagiarize-the-types-and-severity-of-plagiarism-violations/
https://thevisualcommunicationguy.com/2014/09/16/did-i-plagiarize-the-types-and-severity-of-plagiarism-violations/
https://thevisualcommunicationguy.com/2014/09/16/did-i-plagiarize-the-types-and-severity-of-plagiarism-violations/
https://courses.prometheus.org.ua/courses/course-v1:CZ+CTFT101+2017_T3/about
https://courses.prometheus.org.ua/courses/course-v1:CZ+CTFT101+2017_T3/about
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ПЕРЕЛІК НЕОБХІДНИХ МАТЕРІАЛІВ ТА ОБЛАДНАННЯ ДЛЯ РЕАЛІЗАЦІЇ 

ПРОГРАМИ 

Для проведення занять потрібне просторе приміщення, з наявністю сидячих 

місць за кількістю учасників, столи, комп’ютер, проектор, екран, колонки, 

інформаційні плакати з Інтернет безпеки, роздруковані додатки, ватман, папір А4, 

олівці, фломастери, маркери, кольорова крейда, стікери, гуаш, пензлики для 

малювання, м'яч іграшка у вигляді смайлика, бейджики.  

Для ефективної роботи потрібно забезпечити учасників заняття такою 

літературою: 

- Посібник з прав людини для Інтернет-користувачів та Пояснювальний 

меморандум 

- «Порушення прав людини он-лайн» 

(практичне роз’яснення  Рекомендації CM/Rec(2014)6 Комітету міністрів 

державам-членам щодо «Посібника з прав людини для Інтернет користувачів» та 

Пояснювального меморандуму CM(2014)31.) 

- Навчально-методичний посібник «Виховання культури користувача 

Інтернету» 

- Діти в Інтернеті: як навчити безпеці у віртуальному світі. Посібник для 

батьків 

- Проблеми Українського суспільства: кіберзлочинність. Матеріали VII 

регіональної міжвузівської студентської науково-практичної конференції 

- Довідник з академічної доброчесності для школярів. 

- Посібника для підлітків the Web We Want (Інтернет, який ми хочемо) 

 

СТРОКИ ТА ЕТАПИ РЕАЛІЗАЦІЇ ПРОГРАМИ 

 

Профілактична програма складається з 10 занять. Тривалість кожного заняття 

1год. Заняття проводяться кожного тижня по 1год. на протязі 10 тижнів. 

Реалізація програми здійснюється протягом VІІ етапів: 

- І етап. Організаційний. На цьому етапі педагог ознайомлюється з 

структурою занять, планує графік проведення, готує необхідні 

матеріали та обладнання для реалізації програми. 

- ІІ етап. Діагностичний. Здобувачам освіти пропонується пройти 

анонімне вхідне опитування.  

- ІІІ етап. Підготовчий. Проводиться перше профілактичне заняття, 

основною метою якого є ознайомити учнів з поняттям «Інтернет-

безпеки» в Україні та світі. 

- IV етап. Основний. У період даного етапу проводяться профілактичні 

заняття з програми. 

- V етап. Заключний. Він проводиться на основі десятого заняття, яке 

включає в себе самостійну роботу здобувачів освіти у групах, та 

представленні досліджуваних проблем з безпеки в Інтернеті. 
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- VІ етап. Діагностичний. Проводиться вихідне анонімне опитування 

учасників заняття. На цьому етапі можна провести індивідуальні та 

групові бесіди, спостереження за учнями, в реальному та віртуальному 

світі. 

- VІІ етап. Підсумковий. Аналіз показників ефективності, написання 

висновків, рекомендацій. 

ОЧІКУВАНІ РЕЗУЛЬТАТИ 

Очікувані результати: 

- підвищиться рівень знань здобувачів освіти з Інтернет безпеки, як 

основної вимоги безпечного функціонування в у мовах сучасного 

інформаційного суспільства; 

- сформуються навички діяльності учнів при зіткненні з такими 

явищами, як Інтернет-залежність,  кібер-булінг, кібершахрайство; 

- зросте обізнаність підлітків у правовій сфері діяльності в глобальній 

мережі; 

- розвинуться навички критичного мислення, саморегуляції, 

самоаналізу при роботі в Інтернеті; 

- сформується інформаційна компетентність. 
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Перегляд Інтернет-сторінок         
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Додаток 4 

Чак Норріс  

підтримав українську мову 
URL:https://www.facebook.com/photo.php?fbid=10150372241869892&set=a.10150096046709892.281129.67812989

1&type=1  

 

На зустрічі, яка відбулася 9 листопада з представниками української діаспори 

у м. Онтаріо з нагоди святкування Дня української мови, Чак Норріс був дуже 

веселий і дружелюбний. Американський актор зміг вимовити кілька фраз 

українською та зізнався, що йому дуже подобається ця мова. Більш того, Чак 

повідомив, що має намір зайнятися вивченням української мови та для 

достовірності сфотографувався з підручником  
 

  

https://www.facebook.com/photo.php?fbid=10150372241869892&set=a.10150096046709892.281129.678129891&type=1
https://www.facebook.com/photo.php?fbid=10150372241869892&set=a.10150096046709892.281129.678129891&type=1
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Додаток 5 

Пояснення 

 

Фейкове фото дуже швидко обросло легендою. Блогер Сергій Пішковцій 

поширив його з підписом:  

«Зустріч Чака Норріса з представниками української діаспори у м. Онтаріо з 

нагоди Дня української мови UA DAY, 9 листопада 2011 року». Цього виявилося 

достатньо, щоб фотожаба стала доконаним фактом і потрапила у пресу. Про Чака 

Норріса з книжкою «Українська мова» заговорили деякі сайти: like.lb.ua, 

newzz.in.ua, tv.ua.  

Але апогеєм стала поява цієї фотографії в газеті «Високий замок» із 

промовистою рубрикою «Фотофакт». 

Інколи у ЗМІ просочуються повідомлення, які не є цілеспрямованою 

«качкою», а звичайними Інтернет-жартами. 

Так трапилося з Чаком Норрісом, який завдяки Photoshop почав вчити 

українську мову.  

 

URL:https://ms.detector.media/ethics/standards/top8_feykovikh_novin_ukrainskogo_inte

rnetu/  

 

  

http://goo.gl/E0kun
http://like.lb.ua/celebrities/2011/11/10/2664_chak_norris_uchit_ukrainskiy_yazik.html
https://ms.detector.media/ethics/standards/top8_feykovikh_novin_ukrainskogo_internetu/
https://ms.detector.media/ethics/standards/top8_feykovikh_novin_ukrainskogo_internetu/


 

128 
 

Додаток 6 

URL:https://www.facebook.com/photo.php?fbid=10215894663944386&set=a.10202724

140929542&type=3&theater  

  

https://www.facebook.com/photo.php?fbid=10215894663944386&set=a.10202724140929542&type=3&theater
https://www.facebook.com/photo.php?fbid=10215894663944386&set=a.10202724140929542&type=3&theater
https://lifeimg.pravda.com/images/doc/3/2/32147d2-28827653-10215894663944386-887244811597647192-o-original.jpg
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Додаток 7 

Пояснення 

Менеджер спецпроектів AIN.UA Олександр 

Лінник  опублікував  у Facebook жарт про свою перемогу на "олімпіаді мемів" 

і за декілька днів отримав понад 20 тисяч репостів. 

Про свій експеримент Лінник написав в AIN.UA. 

Жартівливу картинку про перемогу у 

всесвітній олімпіаді з мемів у Горішніх 

Плавнях, у якій брали участь 100500 людей з 

9000 країн, уже перепостили 23 тисячі 

користувачів. 

На зображенні також був підпис, що про 

перемогу Олександра не згадав жоден 

телеканал чи видання, і прохання про репост. 

Як поширився фейк 
Коли Олександр опублікував у себе на 

сторінці цю веселу картинку, її "для затравки" 

репостнули двоє його колег. 

Потім "перемогу у конкурсі мемів" 

репостнули його родичі, далі підключились 

знайомі та незнайомі. 

Родичі почали телефонувати з 

вітаннями. 

"Багато користувачів не побачили в 

картинці нічого підозрілого, а інформацію 

сприйняли за часту монету, звинувачуючи 

олігархічну владу в тому, що вона нічого не 

зробила для підтримки чемпіона", – розповідає експериментатор. 

За добу кількість репостів почала рости швидше, а за дві доби лічильник 

показував уже 10 тисяч репостів. 

"Десятки людей писали мені в особисті повідомлення і додаватись у друзі. 

Більшість звинувачували мене в тому, що я поширюю фейкову новину і стою на 

службі Кремля, або намагались довести, що кількість країн значно менша за 

9000", – розповідає чоловік. 
URL: https://life.pravda.com.ua/society/2018/03/19/229641/  

  

https://lifeimg.pravda.com/images/doc/3/2/32147d2-28827653-10215894663944386-887244811597647192-o-original.jpg
https://ain.ua/2018/03/18/marku-ne-pobedit-fejki
https://life.pravda.com.ua/society/2018/03/19/229641/
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Додаток 8 

Стаття «Життя без соціальних мереж: міф чи реальність?» 

 URL: http://meridian.kpnu.edu.ua/2017/10/10/zhyttya-bez-sotsialnyh-merezh-mif-chy-

realnist/  

Публікація від Оксана Фаріон 10 жовтня 2017. 
 

 

Напевно? кожен із нас хоч раз собі говорив «Чому в мене не вистачає часу? 

Чому доба не триває хоча б 30 годин?» І тоді ми звинувачуємо у всьому соціальні 

мережі. Чи справедливо це? Чи реально не потонути в океані віртуальності? Ми 

вирішили перевірити на собі. 

День 1 «Я тримаюся!» 

Прокинувшись зранку, протягаю руки до телефону, але все ж таки вирішую 

його не чіпати. Весь день була ніби супергероєм, адже не сиділа ні хвилини в 

соціальних мережах. Як не дивно, але без соціальних мереж немає що робити в 

телефоні. Ввечері я так швидко підготувалася до занять, що здивувалася навіть. 

Почала помічати за собою “дивні симптоми” – в новому відкритому 

табі Google Chrome я постійно набирала “на автоматі” facebook.com. 

У телефоні те ж саме, тому я завчасно вийшла із соціальних мереж, щоб не 

зірватися. 

День 2 « Де моя доза віртуального спілкування?» 

Сьогодні в мене потрохи почали здавати нерви. Таке відчуття, ніби чогось не 

вистачає. Почала перевіряти email щодо надходження нових листів. Навкруги 

помічаю людей, які постійно з кимось переписуються. До речі, на другий день 

експерименту переконалася, що живе спілкування в 1000 разів є краще. Зовсім не 

сумую за інстаграмом, а ось без мережі фейсбук дуже важко. 

День 3 « Я не зникла!» 

До мене телефонують знайомі й запитують, куди я зникла. На жаль, 

суспільна думка сьогодення є надто типовою: «Якщо тебе немає в соціальних 

мережах тривалий час, значить, щось неодмінно сталось». Доводиться всім 

пояснювати, що і як. Є й мінус – це коли в тебе немає соціальних мереж, коли 

немає чим зайнятися і ти їсиш цукерки. Це, напевно, компенсування радості, якої 

тобі бракує (дівчата будьте уважні з такими експериментами). 

 

http://meridian.kpnu.edu.ua/2017/10/10/zhyttya-bez-sotsialnyh-merezh-mif-chy-realnist/
http://meridian.kpnu.edu.ua/2017/10/10/zhyttya-bez-sotsialnyh-merezh-mif-chy-realnist/
http://meridian.kpnu.edu.ua/author/oksana555/
http://ipress.ua/tags/Google/
http://ipress.ua/tags/Chrome/
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Продовження додатка 6 

День 4 “Ще один день!” 

Гасло сьогоднішнього дня: «Хто шукає, той завжди знайде!». Запам’ятайте, 

що відмовки на зразок «ай, тебе ж не було в он-лайн», «я тебе не знашов/ла», – то 

все дурниці. На четвертий день, здавалося повинен бути самий пік (нерви, 

роздратування), проте як приємно, коли навіть попри он-лайн тебе хочуть знайти 

(чесно кажучи після такого хочеться частіше проводити такі експерименти). 

Але цього дня зіткнулася і з мінусами експерименту. Коли тобі повинні 

«скинути» інформацію (план практичного, результати змагань та інше) в тебе 

безвихідь, адже ти не знаєш, що тобі вже, може, надіслали ці матеріали, а ти просто 

не можеш ними скористатися. 

Ще один день! 

День 5 «А варто?» 

Коли я розплющила очі зранку, в мене в голові «крутилася» одна думка – 

завтра вже можна зайти в соціальні мережі. Проте за ці п’ять днів я зрозуміла, що 

соціальні мережі – це не спосіб спілкування як ми всі говоримо. Так, безперечно ми 

спілкуємося з друзями, заводимо нові знайомства, але так можна й усе життя 

прожити у віртуальному світі. 

Кожен із нас потребує спілкування. Воно позбавляє нас від депресії, від 

можливої самотності. Нас лякає порожня поштова скринька? Невже нам нема чим 

зайнятися, як тільки постійно стежити за нововведеннями у Twitter, Facebook, 

Tumblr, Instagram та інші соцмережі? Чесно дайте собі відповідь, це лише ваше 

рішення! 
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Додаток 9 
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Додаток 10 

 

  

•використання або видалення вашої інформації (аккаунти соціальних мереж,  електронна пошта, персональні 
фотографії тощо). 

•використання ваших коштів або вимагання їх з вас (перехоплення інформації про ваші рахунки та клієнт-банки). 

•використання вашого пристрою як платформи для інфікування інших користувачів  або атакування ресурсів/серверів 
(спам, DDoS-атаки тощо).

Мета проникнення вірусів на пристрій користувача:

•журнал вхідних, пропущених, вихідних дзвінків абонентів з їх іменами, тривалість бесіди;

•аудіозаписи телефонних розмов;

•перелік і тексти смс, ммс повідомлень з часу їх отримання чи відправлення;

•фото-, відеоінформацію, зняту шпигунської камерою контрольованого апарату;

•поточне місце розташування абонента з онлайн відстеження переміщень за допомогою геолокаціі з базових станцій 
GSM-оператора або GPS-навігації;

•історію відвідин сторінок браузера смартфона;

•облік завантажуються, встановлених, використовуваних додатків;

•звуковий контроль оточення за допомогою віддаленого управління мікрофоном.

Мета проникнення шпигунського програмного  на телефон користувача:

•збереження всієї інформації, яка була набрана за допомогою клавіатури (keylogger колись був популярним в 
мережі комп`ютерних клубів), 

•фіксування усіх програм, які були запущені в роботу, 

•збереження скріншотів екрану під час роботи комп`ютера, 

•фіксує будь-які зміни у файловій системі, буде це видалення, створення або нове ім`я документа, файлу та 
папки, 

•відображає перелік системних папок того чи іншого користувача, 

•окрім відстеження відвідувань сайтів соціальних мереж фіксує кількість та факт підключення до глобальної 
мережі, 

•дозволяє зберегти в полному обсязі інформацію, яка знаходилася в буфері обміну, 

•відстежує усі паролі, листування та повідомлення від будь-яких програм мессенджерів, агентів та клієнтської 
частини ПО. 

Мета проникнення шпигунського програмного на комп’ютер користувача:
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Додаток 11 

«Основні дані банківської картки» 

 

 

 
  

Інформація про 
карту для оплати в 

Інтернет

номер картки

строк дії

CVV2 код (останні 
три цифри на 

звороті картки)

Дані для входу в 
клієнт-банк

пароль

ключ доступу

номер телефону

Інформація про 
картки для фізичних 

розрахунків

дані картки

PIN-код
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Додаток 12 

 

 

 

 

 

 

 

 

 

 

 

  

 

Повідомлення 
11.09.2018р. 

Усім привіт! Я виїжджаю в Америку на постійне проживання. У мене є невеликий 
будинок під Києвом. Він мені не потрібний, тому подарую його одному з 

претендентів. Кандидатуру виберу сам. Потрібно поширити і вподобати моє 
оголошення. 

Пишіть свої номера телефонів в приват. Усім зателефоную. 
25.09.2018р. 

Привіт!. Я переглянув безліч повідомлень і виріши будинок довірити вам. Зараз я в 
Америці і не можу приїхати. Для оформлення документів потрібно зв’язатися з моїм 
адвокатом. Вишліть йому ксерокопію паспорта завірену нотаріусом, та оплатіть 

його послуги в розмірі 200$. Через 5 днів він оформить документи права власності на 

«ЛИСТИ ЩАСТЯ» 

Яку особисту інформацію у вас хочуть дізнатися? 

Паспортні дані 

Яку фінансову операцію від вас вимагають виконати 

Переказати 200$ 

Які дії потрібно виконати, якщо ви отримали таке повідомлення 

1.Таке повідомлення потрібно проігнорувати, тому що навіть найбагатші люди 

рахують кожну копійку і безкоштовно робити такі подарунки не будуть. 

«Безплатний сир тільки в мишоловці» 

2. Передавати стороннім людям паспортні дані не потрібно!!!!!!!!!!!!!!! 

3. Переказувати кошти не потрібно, адже вам їх уже не повернуть !!!!!!!!!!!!!!!!!!! 
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Додаток  13 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Повідомлення 
11.09.2018р. 

Усім привіт! Я виїжджаю в Америку на постійне проживання. У мене є невеликий 
будинок під Києвом. Він мені не потрібний, тому подарую його одному з 

претендентів. Кандидатуру виберу сам. Потрібно поширити і вподобати моє 
оголошення. 

Пишіть свої номера телефонів в приват. Усім зателефоную. 
25.09.2018р. 

Привіт!. Я переглянув безліч повідомлень і виріши будинок довірити вам. Зараз я в 
Америці і не можу приїхати. Для оформлення документів потрібно зв’язатися з моїм 
адвокатом. Вишліть йому ксерокопію паспорта завірену нотаріусом, та оплатіть 

його послуги в розмірі 200$. Через 5 днів він оформить документи права власності на 

«ЛИСТИ ЩАСТЯ» 

Яку особисту інформацію у вас хочуть дізнатися? 

 

Яку фінансову операцію від вас вимагають виконати 

 

Які дії потрібно виконати, якщо ви отримали таке повідомлення 
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Додаток 14 

 

Форми залежності від сучасних телекомунікаційних технологій 

 

 
 

  

• 1       2       3      4       5       6      7       8       9       10Інтернет-адикція 

• 1       2       3      4       5       6      7       8       9       10Ітернет-мобільна адикція 

• 1       2       3      4       5       6      7       8       9       10Аудіо/відео-адикція

• 1       2       3      4       5       6      7       8       9       10Телевізійна адикція

• 1       2       3      4       5       6      7       8       9       10Кібероніоманія 

• 1       2       3      4       5       6      7       8       9       10Гаджет-адикція 

• 1       2       3      4       5       6      7       8       9       10

Оn-line-лудоманія • 1       2       3      4       5       6      7       8       9       10

Оn-line-гемблінг 

• 1       2       3      4       5       6      7       8       9       10
Кіберкомунікативна 

залежність 
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Додаток 15 

Стадії Інтернет-залежності 

 
  

• Через захоплення новою іграшкою підліток перестає 
займатися іншими видами діяльності.

I стадія  - це легкий розлад. 

• У користувача порушується увага, знижується 
працездатність, з’являються нав’язливі думки, безсоння.

II стадія - наростання  симптомів. 

• Користувач вже не одержує задоволення від спілкування 
через Інтернет , але все ж таки постійно «висить» на 
сайтах.

III стадія – це соціальна дезадаптація. 
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Додаток 16 

Тест на визначення Інтернет-залежності. 

1.Чи відчуваєте Ви ейфорію, пожвавлення, збудження, перебуваючи за 

комп'ютером? 

2.Чи потрібна Вам проводити все більше часу за комп'ютером, щоб одержати 

ті ж відчуття? 

3.Чи відчуваєте ви порожнечу, депресію, роздратування, перебуваючи не за 

комп'ютером? 

4.Чи траплялося Вам нехтувати важливими справами, в той час як Вибули 

зайняті за комп'ютером, але не роботою? 

5.Чи проводите Ви в мережі більше 3-х годин на день? 

6.Якщо Ви в основному використовуєте комп'ютер для роботи, чи берете 

участь у робочий час у чатах або виявляєте себе на не пов'язаних з роботою сайтах 

більш, ніж двічі на день? 

7.Чи скачуєте Ви файли з заборонених сайтів чи сайтів еротичного 

спрямування? 

8.Чи вважаєте Ви, що з людиною легше спілкуватися "он-лайн", ніж 

особисто? 

9.Чи говорили Вам друзі або члени сім'ї, що Ви занадто багато часу 

проводите "он-лайн"? 

10.Чи заважає Вашій діловій активності кількість часу, що проводиться в 

мережі? 

11.Чи бувало таке, що Ваші спроби обмежити час, проведений в мережі 

виявлялися безуспішними? 

12.Чи буває так, що Ваші пальці втомлюються від клавіатури або клацання 

кнопкою миші? 

13.Чи траплялося Вам відповідати неправду на запитання про кількість часу, 

що Ви проводите в мережі? 

14.Чи спостерігався у Вас хоч раз "синдром карпального каналу" (оніміння та 

болі в кисті руки)? 

15.Чи бувають у Вас болі в спині частіше, ніж 1 раз на тиждень? 

16.Чи буває у Вас відчуття сухості в очах? 

17.Чи збільшується час, проведений Вами в мережі?  

18.Чи траплялося Вам нехтувати прийомом їжі або їсти прямо за 

комп'ютером, щоб залишитися в мережі? 

19.Чи траплялося Вам нехтувати особистою гігієною, наприклад, умиванням, 

голінням, причісуванням і т.д., щоб провести цей час за комп'ютером? 

20.Чи з'явилися у Вас порушення сну і/або чи змінився режим сну з того 

часу, як Ви стали використовувати комп'ютер щодня? 

Інтерпретація результатів: 

20-29 балів – залежність від Інтернету відсутня. 30-49 балів – Інтернет-

залежність не виражена чи слабо виражена, але пропонуємо прислухатися до 

наступних рекомендацій. 50-79 балів – мережа здійснює значний вплив на Ваше 

життя. 80-100 балів – Вам необхідна допомога психолога. 
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Додаток 17  

ПОЧАТОК 

Визнати Інтернет-залежність 

Зменшити час он-

лайн сеансу 

Контроль 

Уникати 

небажаних сайті 

Не включати комп’ютер без  потреби 

Замінити он-лайн спілкування 

реальним 

Замінити Інтернет-новини газетами 

Знайти хобі 

Позбавлення Інтернет-залежності 

КІНЕЦЬ 

так 

ні 
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Додаток 18 

 

Тест «Інтернет: жертва, свідок, агресор?»  

(визначити належність до певної категорії) 

 

Прочитайте уважно запитання і дайте відповіді ТАК або НІ на кожне з них. 

1. Чи користуєтеся ви комп’ютером, мобільним телефоном або граєте у 

відеоігри в Інтернеті?  

2. Чи користуєтеся ви соціальними мережами?  

3. Чи доводилося вам бачити он-лайн-групу (спільноту), веб-сторінку, 

Інтернет-відео або опитування, які б висміювали конкретну особу?  

4. Чи були ви свідком он-лайн-гри, чату або дискусії, де виявлялися б 

нападки чи жорстокість щодо конкретної особи?  

5. Чи створювали ви фальшивий профіль або навмисно приховували своє ім’я 

в мережі?  

6. Чи надсилали якісь повідомлення, використовуючи чужий телефон чи 

акаунт у мережі?  

7. Чи пересилали листа, повідомлення в чаті або фотографію без дозволу їх 

оригінального адресанта?  

8. Чи розміщували он-лайн фото або відео людей без їхнього дозволу? 

Підрахуйте відповіді ТАК і НІ. 

Ключ до тесту:  

Якщо ви відповіли «ТАК» на запитання 1—2 — ви потенційна жертва 

кібербулінгу.  

Якщо ви відповіли «ТАК» на запитання 3—4 — ви були свідком 

кібербулінгу.  

Якщо ви відповіли «ТАК» на запитання 5—8 — ваша поведінка могла 

призвести до кібербулінгу. 
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Додаток 19 
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Додаток 20 
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Додаток 21 
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Додаток 22 

Опитування  
(анонімне) 

«Рівень використання підлітками Інтернету у житті» 

1. Скільки Вам років? 

____________________ 

  

2. Скільки Вам було років, коли Ви почали користуватись Інтернетом?  

а) менше 8 років; 

б) 8-10 років; 

в) 11-15 років; 

д) 16-20 років. 

 

3. Скільки часу на день  Ви проводите в Інтернеті? 

а) не користуюся;   

б) не більше 1 години;   

в)  1-2 годин; 

г)  3-4 годин; 

д) більше 4 годин. 

 

5. В які соціальні мережі Ви зареєстровані? 

___________________________________________ 

 

6. Яку ступінь приватності найчастіше вибираєте для особистої сторінки в 

соціальних мережах? 

а) всім користувачам; 

б) тільки друзям; 

в) друзям і друзям друзів; 

г) деяким друзям; 

д) Нікому. 

 

 7.Укажіть, для чого Ви використовуєте Інтернет (оберіть не більше 3-х 

варіантів відповідей) 
а) навчання; 

б) перегляд відеофільмів та слухання музики; 

в) ігри в мережі Інтернет; 

г) спілкування; 

д) перегляд Інтернет-сторінок; 

е) інший вид роботи; 

 

8. Укажіть, чи обговорюєте Ви інформацію, яку отримали в Інтернеті, з 

батьками/учителями: 

а) так; 

б) ні.  
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Продовження додатку 22 

9. Чи цікавляться батьки, які сайти ви відвідуєте? 
1. так, постійно; 

2. Ні; 

3. Іноді. 

 

 10. Чи спілкуєтесь ви з незнайомцями? 

1. Так; 

2. Ні; 

3. Інколи. 

 

 11. Чи запитували у Вас в Інтернеті сторонні люди особисту інформацію? 

1. Так; 

2. Ні. 

 

 13. Чи даєте Ви свої особисті дані в Інтернеті? 

1. Так; 

2. Ні; 

3. Інколи. 

 

 

 14. Чи пропонували незнайомці в Інтернеті зустрітися з ними? 

1. Так; 

2. Ні; 

3. Інколи. 

 

  15 Чи пішли би  ви на зустріч з незнайомцями з Інтернету? 

1. Так; 

2. Ні; 

3. Можливо. 

 

16. Чи довіряєте ви отриманій інформації в Інтернеті? 

1. Так; 

2. Ні; 

3. Іноді. 

 

17. Чи погоджуєтесь ви з думкою, що Інтернет – це вільний простір, у якому 

можна робити все, що забажаєш? 

1. Так; 

2.Ні. 
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Додаток 23 

Підсумкове опитування  

здобувачів освіти по ефективності проведених профілактичної програми 

1. Заняття були –  

- дуже корисні, 

- достатньо корисним, 

- дуже цікавим, 

- цікавим, але не корисним, 

- цікавим і корисним, 

- іноді цікавим, 

- не корисним, 

- не цікавим, 

- ваш коментар ________________________________________________ 

_______________________________________________________________ 

_______________________________________________________________ 

 

2. Завдання на заняттях програми були… 

- зрозумілі, 

- незрозумілі, 

- ваш варіант __________________________________________________ 

_______________________________________________________________ 

_______________________________________________________________ 

 

3. Оцініть за шестибальною шкалою (6 - дуже добре, 1-незадовільно): 

- побудова та структура програми –  

- вибір та ефективність форм роботи – 

- атмосфера занять –  

- робота педагога –  

- результативність занять -  

 

4. Поставлена мета та завдання програми: 

- повністю виконані, 

- деякою мірою виконані, 

- не виконані. 
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5. Тривалість занять була: 

- занадто довгою, 

- адекватною, 

- короткою. 

 

6. Інформація на заняттях була для мене: 

- нова, 

- знайома, 

- в деякі мірі нова. 

 

7. Чи залишились Ви задоволені від власної роботи на заняттях: 

- так, 

- ні, 

- не зовсім. 

 

8. Мої очікування від програми: 

- повністю реалізовані, 

- деякою мірою реалізовані, 

- не реалізовані. 

 

9. Які ще думки стосовно занять Ви б хотіли висловити? 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

Дякую за співпрацю! 
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ОПИС ПРОВЕДЕННЯ АПРОБАЦІЇ 
 

Опист проведення апробації 

Авторська профілактична програма «Безпечна поведінка підлітків в 

Інтернеті» проходила апробацію у Довговойнилівському НВК І-ІІІ ступенів, 

Верхнянській ЗОШ І-ІІІ ступенів, та Негівському НВК І-ІІ ступенів Верхнянської 

сільської ради об’єднаної територіальної громади, Івано-Франківської області у 

2017-2018 навчальному році. У програмі взяло участь 86 здобувачів освіти віком 

13-15 років. 

 

Оцінка результативності роботи за даною профілактичною програмою 

здійснювалася на основі: 

1. письмового опитування: 

- результативності вхідного та вихідного опитування здобувачів освіти  

«Рівень використання підлітками Інтернету у житті» (додаток 22), 

- порівняльної характеристика часу перебування здобувачів освіти в 

Інтернеті на протязі тижня, на першому та дев’ятому занятті (додаток 2), 

- аналізу проведеного тижня без використання соціальних мереж під 

назвою «Життя без соціальних мереж: міф чи реальність?», 

- підсумкового опитування здобувачів освіти по ефективності 

впровадження профілактичної програми (додаток 23). 

2. методик дослідження: 

- тест «Інтернет: жертва, свідок, агресор?»  

- анкета визначення Інтернет-залежності  К. Янг, 

- шкала плагіату: рівень серйозності порушень, 

3. спостереження: 

- за здобувачами освіти в період проходження профілактичної програми 

та по закінченню занять, 

- за діяльністю учасників програми в глобальні мережі Інтернет, 

- за поширенням учнями отриманого досвіду на заняттях серед своїх 

однолітків. 

4. самостійної роботи здобувачів освіти: 

- участь у Всеукраїнському конкурсі «Безпечний Інтернет» від сайту На 

Урок, 

- проходження кусів на навчальній платформі Prometheus: «Основи 

інформаційної безпеки»,  «Медіаграмотність: практичні навички», «Інформаційні 

війни», «Інтернет-медіа», «Цифрові комунікації в глобальному просторі», 

- організація та участь у  відзначенні Міжнародного дня безпечного 

Інтернету. 

- Участь в вебінарі від мережевої академія Cisco «Кібербезпека» 

5. аналізу  індивідуальних та групових бесід з учасниками профілактичної 

програми.  
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Показники результативності програми: 

 

Результативність програми можна оцінити за допомогою таких показників:  

- рівень знань здобувачів освіти з Інтернет безпеки, 

- сформованість критичного ставлення до інформації в глобальній мережі,  

- зміни діяльності учнів при зіткненні з такими явищами, як Інтернет-

залежність,  кібер-булінг, кібершахрайство;  

- підвищення рівня обізнаності підлітків у правовій сфері діяльності в 

глобальній мережі; 

- зміни показників мотивації самостійної роботи здобувачів освіти з даної 

тематики, 

- розвитку навичок критичного мислення, саморегуляції, самоаналізу при 

роботі в Інтернеті; 

- сформованості інформаційної компетентність. 

 

Результати апробації програми 

 

Інтернет для сучасного підлітка є невід’ємною частиною його життя. За 

даними опитування 94% учнів використовуються глобальною мережею кожного 

дня. 90% здобувачів освіти зареєстровані в соціальних мережах з них 100% 

Instagram, 80% Facebook.  

Час зміни використання здобувачами освіти Інтернету протягом дня 

(Діаграма 1) 

При вхідному діагностуванні було виявлено, що 5% - опитаних дітей 

користувалися послугами глобальної мережі Інтернет до 1 год. на день. 35% - 1-2 

год., 45% - 2-3год., 15% - від 4 год. на день. Порівняльна характеристика вхідного 

та вихідного опитування свідчить про те, що кількість учнів які використовують 

Інтернет протягом дня до 1 год. не змінилися, проте показники  перебування учнів 

в режимі он-лайн протягом 1-2 год. збільшилися на 25%.. В той же момент 

Інтернет сеанси які тривали 2-3год. на добу зменшилися до 30%. Позитивні 

показники спостерігаються і в користувачів Інтернету які витрачали на це більше 4 

год. на день з 15% опустилися на 5%.  

У сучасному інформаційному суспільстві щоденне використання Інтернету є 

основною  вимогою часу. Тому підліток повинен кожного дня у своєму житті 

використовувати глобальну мережу, щоб бути приналежним до даного суспільства. 

Але потрібно пам’ятати надмірне використання Інтернету призводить до 

залежності. Аналізуючи показники вхідної та вихідної діагностики можна зробити 

висновок, що після проведення занять з профілактичної програми загальний час 

перебування підлітків в мережі зменшився, проте частота використання 

залишилася сталою. 
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Діаграма 1 

 
 

Інтернет це безмежний інформаційний, розважальний, комунікативний 

ресурс в якому себе може знайти кожна людина. Сфера діяльності здобувачів 

освіти в глобальні мережі  розділилася за такими напрямками: 

- навчання – 50%, 

- перегляд відеофільмів та слухання музики – 90%, 

- ігри в мережі Інтернет – 30%, 

- спілкування – 60%, 

- перегляд Інтернет-сторінок – 40%, 

- інший вид роботи – 10%. 

Після проведення профілактичної програми показники сфери діяльності 

здобувачів освіти  суттєво не змінилася, різнися коливалася у зменшенні на 2-5%. 

Проте позитивними змінами стала різниця у середньому зменшенні часу 

використання Інтернету одним учнем протягом тижня, відображаються у таблиці 1. 

 

Таблиця 1 

Вид роботи Кількість затраченого часу на тиждень 

учнями в Інтернеті (середньостатистичні дані на 

одного учня за тиждень) 

показники вхідного 

опитування 

показники 

вихідного опитування 

Навчання 6 год. 6 год. 

Перегляд фільмів, 

слухання музики  

5 год. 4 год. 

Ігри 9 год. 6 год. 

Спілкування  8 год. 6 год. 

Перегляд 

Інтернет-сторінок  

3 год. 1 год. 

Інший вид роботи 2 год. 1,5 год. 

 

0% 10% 20% 30% 40% 50% 60% 70%

до 1 год

1 -2 год

3-4 год

від 4 год

Час перебування в Інтернеті протягом дня

показники вихідного 
опитування

показники вхідного опитування
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В враховуючи вікові особливості підлітків, та технічний прогрес 

інформаційного суспільства в якому середньостатистичний підліток краще володіє 

Інтернет технологіями ніж дорослий, зумовлює недовіру до батьків та вчителів. 

Перед заняттями тільки 55% сучасних здобувачів освіти обговорювали з 

дорослими інформацію яку отримали в  Інтернеті.  

Отримані результати свідчать про ефективність профілактичної програми. 

Адже якщо учні навчаться довіряти батькам, вчителям, іншим близьким дорослим, 

кількість неприємних випадків з використанням Інтернет технологій в їхньому 

житті зменшиться. 

Діаграма 2 

 
 

Важливими показниками є ступень довіри до інформації в Інтернеті. Підчас 

опитування учні поділилися на три групи за рівнем довіри до інформації. 15% дітей 

довіряли отриманій інформації в мережі, 20% не довіряли, а 65% іноді  довіряли. 

Після проведених профілактичних занять показники змінилися, дані наведено на 

діаграмі 3 

Діаграма 3 

 
 

Після занять здобувачі освіти зрозуміли, що не вся інформація в Інтернеті  є 

достовірною, що не всі люди в соціальній мережі є тими за кого себе видають, що в 

Інтернеті як і в реальному житті є злочинці, шахраї, зловмисники. Учні навчилися 

перевіряти отриману інформацію, та мислити критично. 

55%

75%
так

0% 10% 20% 30% 40% 50% 60% 70% 80%

Чи обговорюєте Ви інформацію, яку отримали в Інтернеті, з 

батьками/учителями

показники вихідного опитування

показники вхідного опитування 

15%
20%

65%

5%

75%

20%

0%

10%

20%

30%

40%

50%

60%

70%

80%

так ні іноді

Рівень довіри до інформації в Інтернеті

резильтати вхідного 
опитування

резильтати вхідного 
опитування2
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Підчас проведення вхідного опитування ступень довіри підлітків до Інтернет 

знайомих в соціальних мережах був достань високий. Про що свідчить рівень 

доступу до їхньої особистої інформації.  

Для особистої сторінка в соціальних мережах здобувачі освіти вибирають 

наступні ступені приватності: 10% - учнів дозволяють переглядати їхню особисту 

інформацію усім користувачам мережі, 10% - друзям і друзям друзів, 80% - тільки 

друзям. 

Позитивними показниками результативності профілактичної програми є 

зменшення ступеня довіри до друзів в соціальних мережах, та рівня 

розповсюдження особистої інформації в Інтернеті. Аналізуючи вихідне опитування 

здобувачі освіти змінили доступ до свої даних в мережі. (таблиця 2) 

 

Таблиця 2 

Ступінь приватності Вхідне опитування Вихідне опитування 

Нікому  0% 35% 

Деяким друзям 0% 25% 

Тільки друзям 80% 40% 

Друзям і друзям друзів 10% 0% 

Всім користувачам 10% 0% 

 

Спілкування в Інтернеті призводить до того, що підлітки часто потрапляють 

на незнайомих їм людей і розпочинають з ними переписку. За даними вхідного 

опитування 20% - здобувачів освіти спілкувалися з незнайомцями в Інтернеті. 10% 

- пропонували зустріч, проте вони не погодилися, а 5% - інших учнів відповіло, що 

якби їм запропонували зустрітися, то вони б погодилися. Часто зустрічі віч-на-віч 

закінчуються неприємностями. Тому підчас проведення занять профілактичної 

програми було звернуто увагу на цю проблему, та обговорено її з учнями. Після 

профілактичної занять рівень довіри до незнайомців в Інтернеті опустився до 0%, і 

жодна дитина не погодиться на зустріч з віртуальним незнайомцем. Також учні 

зазначили, що вони в подальшому будуть  уважніше ставитися і до сторінок своїх 

друзів в Інтернеті, тому що паролі і логіни на їхніх сторінках також можуть 

зламати.     

Не рідкісними випадками є те, що у дітей виманюють їхню особисту 

інформацію та дані про батьків. Опитування показало у 15% здобувачів освіти 

запитували особисті дані в Інтернеті, проте жодна дитина не дала їх незнайомцям.  

Підчас роботи в глобальні мережі Інтернет, 15% підлітків погоджувалися з 

твердженням «Інтернет – це вільний простір, у якому можна робити все, що 

забажаєш?» На заняттях профілактичної програми  було розглянуто питання кібер-

булінгу, академічної доброчесності, прав і обов’язків, людини в Інтернеті, та норми 

показання за їх порушення, а також механізм захисту прав людини в мережі.  Тому 

після занять ефективним показником було те, що здобувачі освіти усвідомили, той 

факт, що спілкування в он-лайн рівносильне спілкуванню оф-лайн, що з тієї 

сторони екрану сидить людина, яка як і вони має право на безпечне використання 

Інтернетом. Учні зрозуміли, що «Інтернет – це не вільний простір, у якому можна 

робити все, що забажаєш?».  
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Порівняльна характеристика вхідного і вихідного опитування, індивідуальні і 

групові бесіди з учнями, батьками, спостереження за здобувачами освіти в режимі 

он-лайн і оф-лайн  показали позитивні результати впровадження профілактичної 

програми «Безпечна поведінка підлітків в Інтернеті». Враховуючи той факт, що 

сьогодні підліток живе у сучасному інформаційному суспільстві, постійно прагне 

збагачувати свої знання у сфері інформаційно-комунікаційних технологій, дані 

заняття є цікавими та ефективними для дітей. Сьогодні реальне життя 

відобразилося з усіма плюсами та мінусами у віртуальному, і тому якщо не ми, то 

хто сформую безпечну поведінку допитливого підлітка в Інтернеті.    

 


